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SAZETAK

Nedostatak radne snage u Kkibernetickoj sigurnosti i nedost at
gospodarski razvoj i za nacionalnu sigurnost. Ispitivanjem problema ENISA je utvrdila potrebu Europski okvir
Europe za sveobuhvatnim pri st upaon obeofdirmiérjaunjkquaeerMijageugnbogsatii
koje bi se mogle iskoristiti za smanjenje nedp)étdartﬁquUe§tir
na razvoju takvog okvira i predstavjaEur op s k i okvir za vjegtine ”ij@r%ir H“jr']jogtikiber
(ECSF),¢i ji je cipbkuokatauiruebkui dbersi gurnost. pruz&§|1__%m zajedni ¢
u svim zajednicama, C¢ime se ¢ini kljucan kora(E __a)p_ri_jed prer
namijenjen je
ECSF je prakpotépaonr valuattvrziai vanju i artikulacij] azlaaanijau kompe
znanjapovezanihsul ogama eur op s kkilersigurmosttGhayna je svrha akvira europske kulture
stvoriti zajednim&durpaepuendi eviama e poslodavci%bérsiaﬁrhg)gﬁti{eljin
uenja u drzavama G8Bltanigaama nEUvrijednim alatom za” premosSc¢i v,
profesionalnog radnog mjesta u podrucju kiber%Eg_&“ugrﬁ(psj'tﬁ3 i ok
zajedni |l

Okvir opisuje najvaznije zahtjeve profesionaleu@qpsk(agjnog mj e s
definiranjemskupaod 12 tipilnih profila profesiona.lThifEZikégg@imu podru
profili pruzZzaju zajednic¢ko razumijevanje glavibielai i@%rﬁéja‘ Z ac
ki bersigurnosti potrebnih u profesional nom kon_eus u 'ki ber si
referencom za profiliranje vj eSkbersigarnost. Qkvirgen | a !plotm%béi% strucd
osmi §l jen tako da bude Ibaukhov artaaznu milaj ipvr uiz id oovdogl & vihadr &kjhud@o® dubi n
uvide u kibernetic¢ku sigurnost, kao i dovoljnrpapfijledlpseintailan (
svakog korisnika. Ukl juc¢ivanjem svih perspektdiditaamcbijonika o kv
organizacija i podupireraz voj svi h zani manja u podrucju kitbedsdiugl'uhnooss,ti

ECSF jerezultatrada ENISA-i ne ad hoc radne skupine za Eurtﬁﬂ’lgqple'okvir V) e:

ki bersigurnostl koju ¢ine strucnjaci koji zastupaju virgzl i Ci't
rezul tati ma i nal azima istrazivanja o potrebama trzisSta i d
primjeri, inspirirani razli¢itim radnim mjesti ma i okr wvapnj i
rad.
Utvrdeno je da su gl avame koristi kori Stenja ECSF
e osiguravanjez aj edni | ke tiezramiendonlid kiojge razumé pneakaj aa ki bearsigur
e utvrdkVamjei hpofegbnnh iz perspektive radne snage u pod:
njezin daljnji razvoj i poboljSanje;

e promicanjeu s k| a Ll i vpeogrgméma olwazovanja, osposobljavanja i razvojaradnesnage u podr ul j u
kibersigurnosti.

Ovaj korisnicka pruzacsnv&olECISFatan pregled -@,| awkwigr piodruag al

mogucé¢nosti primjene. Primarna je svrha priruc¢nika ucinit.i E (
aktivnom ulogomiipot rebom za odgovarajuc¢e kvalificiranim struc¢njacin

https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework/adhoc WG poziva
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1. UvOD

Nedostatak vjeStina u podruc¢ju Kkibersigurnosti jedan | ekeod
uni je. Toc€nije, na trzisStu rada nedostaje kvalificiranog i I
u kibersigurnosti i koje bi se moglo wu dovol%; mjeri .su
izazovima u podruc¢ju kibersigurnosti. Jaz Jestlnamygklbe
pokretata. To ukljuduje nedoveotlegnncui jmra zirebuil ers@NVGHEN| WARSKE  «
disciplini kibersigurnosti medu razli¢itim adateaizoradme tr 2
godina to je postao dobro dokumentiran problem?, koji i dal j e znaéajznaoj' etdietEg kna
europskoj i medunarodnoj razini razumijevanja
Kako bi se smanjio sadasSnji i buduc¢i nedostatpaer”@_jeét_ina, p «
kibersigurnost s odgovarajucéim skupovi ma?3vj esrofesionaniby svr i
Akcijski plan za digitalno obrazovanje*i Pakt z°4 Jdjpé§ei se vazni ingitlromgeantiu zp
mobilizaciju dionika da zajedno radee;tvanaajenpostikq@éréigurﬁbé’tjieva C
brojnijih i boljih prilika za osposobljavanje. 7 aj edni | k
mapiranja s

U tom je kontekstu ENISA u prosmcu 2020. pokrenula ad hoc radnu skupinu za Europski okvir za
viedtine u podr @.¢j@k kplbjeersad gjue nrmwslttii di sci plin@dnhO &¥kdubi@nja st
promicanja uskladivanja koncepata obrazovanjapotrtebrmmsobljavar
podruc¢ju kibersigurnosti. Razvijeni okvir (ECVSJF)ngfqzrftachtvor

zajedni dkhbgevamja profila profesionalnih ulogl{'lompeﬁe?]&{)a%c u ki

mapiranja s odgovarajuc¢im potrebnim vjeStinam encij
udruzivanje snaga u programu izgradnje kapaciteta za europstk
kiber si gurnosti u skladu s aktualnom potraznjom na trzisStu.

1.1 CILJANA PUBLIKA
lako su krajnji opseg kslgduréznaj as takuwinrjaa cE C SR k'K?ﬁﬁ Pdﬁ%é@nOSt ,

naglasak stavlja se i na ciljne skupine ECSF-a st ruc¢njaka koji ni su strucn 'J_. za kik
kojima je potreban sveobuhvat anniopgviigho eedumljiven stinu |V|sr%|§$|ﬁ§u Taj
zainteresiranim stranama. tem elJ ni
strul njac
Ciljlana publikaECSF-a su vodec¢i timovi organizaciij a, Ijugib@rgi'gumggtursi i
strucénjaci za kibersigurnost, pridosSlice i k'd’o?éﬁé'lasalkao i
javnom i privatnom kont eksvwad i sterkzio¥tsak ai ukdrreuaztetg\)l hpolsntrlakza
je
12 STRUKTURA PRI RULNI KA strulnjatl
Korisnic¢ki priruc¢nik strukturiran je na sljedrb'%ust‘na{éli‘h:n
Za
« U poglavliju 1. wuvode se kljuéni izazovi Kkbersigurhdstua pot
u podruc¢ju kibersigurnosti, kao i ciljnu Klelthla'jé(u za taj

e« U poglavlju 2. predstavl jenakasou in adeglua noedeilrrI@Byﬁa)rsjtai ECSF
njegove primjene;

sveobuhvatan

pogled natu

disciolinu.
2ZENI SA, 2020. , Razvoj v | e st i n-a htips:/wwwienisaeuropa.eu/publieations/the:status<ofscyber-sigurneésno-obrazovanje-u-

europskoj uniji
? https://ec.europa.eu/commission/presscorner/detail/en/ip 20 1196

" https://education.ec.europa.eu/focus-topics/digital-education/action-plan

° https://ec.europa.eu/commission/presscorner/detail/en/ganda 20 1197

© https://digital-strategy.ec.europa.eu/en/node/157

" https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework/adhoc poziva WG



https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_1196
https://education.ec.europa.eu/focus-topics/digital-education/action-plan
https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_1197
https://digital-strategy.ec.europa.eu/en/node/157
https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework/adhoc_wg_calls
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e U poglavlju 3. objaSnjaveaj s gazrdzZliitdiht gl perdiiMjteane ECSF
Osim toga, dokument ukljucduje dva (2) -pinjedowgilevek oj i podupiru

e Prilog A povezuje ECSF s drugim standardima i okvirima EU-a.

Cilj je ovog Priloga povezati ECSF s postojec¢im priznat.i
e« U Prilogu B navedeni st slucajevi upotrebe ECSF

Cilj je ovog Priloga pruziti stvarne scenarije kako bi s
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- ENISA
ECSF se sastoji od reprezentativnog skupaod1 2 profil a uloga strulnjaka za
kibersigurnost (prikazanihnaslicil)k oj i se obi &¢no zahtijevaju i primjenjuju u
koje rasporeduju strucnjake za kibersigurnost. Svaki | e
koji ukljuc€uje kljucéne kriterije (tj. titulu, alternativne r
zadat e, kl jucne vjeSthkompetkdgawiCina) zn@adraZaje svakog kriterija r
je svakoj wulozi, ali podloZzan je mogucoj prilagodbi kako

kako bi se zadovoljile specificne situaciije

Slika 1.: 12 profilaulogaECSF-a za struc¢nj ake ze

ot

A ——s
Chief Information Cyber Incident Cyber Legal, Policy and
Security Officer (CISO) Responder Compliance Officer

&)

@

Q3

Cybersecurity Cybersecurity
Educs Implementer

\\K

01010 B
11101
00101

Cybersecurity Risk Penetration
Manager t Tester

=/

&

zahtjevi.

ECSF uvodi
reprezentativan
skup od 12
profila uloga za

bi

strul njake

Kibersigurnost
(koji se
zahtijevaju i
primjenjuju u
organizacijama)
u formatu koji je
dogovoren na
razini EU-a i koji
se temelji na
praksi i koji je
namijenjen
strul nom
podrul ju
Kibersigurnosti.

ob
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12 profila uloga struc¢njaka za kibersigurnostiusdi@enhaupno j e u
praksu i koji je namijenjen struc¢noj domeni ki bersigurnosti
skladu s kontekstom, per spekti vom i potrebama. Putem tih profila ECSF
komuni kaci jski alat koji se mozZze primijeniti u razlic¢itim or

* %

razumijevanje.

Struktura svakog profila uloge prikazana je u tablici 1 . u nastavku.

Tablica 1.: Sastavnice svakog profila uloge ECSF-a

Naslov profila Naziv profila profesionalne uloge
Alternativni naslov(i) Navodi tipicne alternativne naslove pod i
Sazetak izjlOznacava glavnu svrhu profila.
Misija Opi suje obrazloZzenje profila.
Rezultati Popis tipic¢ni h tiaskhooddear porbojfaislinag ,a vkao jriel evant
stajalista.
Glavni zadatak Popis tipi¢énih zadataka koje obavlja profi
KI'jucdne vjePopis sposobnosti potrebnih za obavljanje
eti ka su u nekim slucajevima eksplicitne.
Kijucna ZnaPopis osnovnih znanja potrebnih za obavl j g
e-Kompetencije Povezivanje s EN16234-1 e-Competence Framework (e-CF)-Zaj edni € ki eur
(EN16234-1 e-CF) I CT struc¢njake u svim sektori ma.
Kako je prikazanou tablicil.,pr of i | za svaku ulogu popunjen je skupom opisn
pregled uloge u smislu njezina opisa, zadac¢a i kompetencija.

brza referenca za usmjeravanje korisnika ECSF-a do najprikladnijih profila uloga za njihovu primjenu.

Komponente profila uloga mogu se izmijeniti kako bi se bolje zadovoljile potrebe dionika, a profili uloga (iz ECSF-a i
drugihokvira)mogu s e miijsetgoagt ir aizzZl oga. Vi Se i sahaaziseapdglavgu3o pri mj enii E

Meke vVvjElgajimmese nazivaju i transverzalne, prenosive ili bi he
svakom skupu profesionalnih vjeStina; stoga su takve vjesStir
raspon vjesStinasSdpackca kmoma&ke wju sposobnosti komuni kacije, s
utjecaja, kritic¢kog razmisljanja i upravljanja vremenom i st

kljuédnih vjeStina.

Na primjer, profil ul oge glavnog sluzbenika za informacij skt
sposobnosti utjecaja, vodenja, komunikacije, suradnje i sure
misije i zadatke. Natemelj u potreba dionika, profilu za CI SO moze se doda

mapiranje s okvirom mekih vjeStina.

Etikaj e takoder vazZzan medusektorski element koji utjece na sve
vieStina u okviru Europskog okvira vjesStina u podruc¢ju kiber
etika se odnosinatokojesu odl uke uskladene s naSim vrijednostima i §to |
podataka i za organizaciju. Budué¢i da bi struc¢njaci za kiber
vrstama informacijmacéalma,oeptetkjaoi svimjiestovazna je vrijedn:¢
eti¢ko donoSenje odluka vazna je vjeStina ko jkonjihbveodsker uc¢nj aci
utjec¢u na druge pojedince. Kao i u slucaju mekih vjesStina, E

uskl adena s europskim vrijednosti ma i eti kom.
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Zainteresirana strana moze provesti detaljniju analizu meki't

21 NALELA OBLI KOVA-NJA ECSF

Europski okvir za vjesStine u podruc¢ju kibersigurnosti temel]
potrebe dionika. To omogucduje jednostavno razumijevanje, UuUS\
relevantnost iCmdmniakdwugaradkomorazdobl ju.

2.1.1 Jednostavan, ali sveobuhvatan

Okvir je osmisSljen tako da bude prikladno opé¢enit kako bi se
primijeniti. I|Istodobno, ukljucduje dovoljno detalja za pruzar
ol akSavaju upoBiebkoomk siprektru aktivnost:i i okruzenja te diol
razlicitih velicina, tehnicko struc¢no znanje FRIHdGeCi tog inte
temeljnim djelatnostima). temelji na
Slika2:Nacel a obli kovanja ECSF nal el i ms

osmi gl j e

European Cybersecurity Skills Framework kako bi ?e
zadovoljile

potrebe
Comprehensive dionika
_ L prugaj ul
European ti ‘ razumijevanje,
usvajanje i
To je postignuto primjenom odgovaa ak awjcie niajzéngﬁrﬁi-\gﬁl?ljczia na seé
speci fic¢an niti previsSe apstraktan. S 12 prof||aj, ECSF obuhy
aktivnosti, ali zadr zava format jednostavan 2% @ orrg@t_ve_ﬁje.
relevantnosti i
2.1.2 Fleksibilan i skalabilan ul i nka
Usvajanjem modul arnog pristupa i fleksibilne ktrautk kwrreg okvi
moze prosSiriti ili koristiti neovisn-a)il.ilipoT/ezivamjelad“:ajgkd:r[b0|deiru
s drugim okvirima kako bi se prodirile njegove primjene.
Primjenom te fleksibilnosti, profili i njihove komponente, kako su definirani ECSF-om, mogu se primjenjivati po
modul i ma, S§to omogucuje prilagodbu svakog modula kako bi se
osigurava relevantnost okviratjeko m godi na i omoguc¢cit ¢e jednostavna azuriranij
2.1.3 Otvoren i nepristran
Okvir je razvijen uz doprinos velike i raznoli ke radne skupi
razvila nepristran okvir, ENI SA je osnovala tu skupinu od reé
struc¢njakhh pazadizhafipioces razvoja okvira slijedio je viSerg
pristranost prema odredenim podr ucj i neaokr jejaemo dosiupan, ddstupha | j e, Kk é
i otvoren. Profili i komponente ECSF-arazvieni su na temelju perspektive vidge dioni
stajalisStu zaposSljavanja u podruc¢ju kibersigurnosti, vec¢ i i

okvira poboljSana je angaZzmanomionkaprei spitivanjima raznih dc

2.1.4 Europski

Potaknut zahtjevom da se nedostaci u vjeStinama u podrucju Kk
svedu na najmanju mogucé¢u mjeru, ECSF je trebao biti uskl ader
europskim organi zaobpamanomoguéaijhojjeged koriStenje. Taj se s
postojec¢im europskim standardima i okviri ma.

ECSF se dobro povezuje s trenutacnim eur o pakkkobisemsigordle@ si onal ni
|l ako prihvac¢anje i Siroko priznavanje. ECSF na najbolji naci
dosljedne veze s relevantnim profesionalnim standardima i okviima EU-a  u  p o d r-au Br¢filudefiniiarii okvirom
osmi §l jeni su tako da budu wuskl adeni i kompl ementarni s eurc
europskoj etici kako j e utS/FH dueznioman au eoubrzoiprs kzoanh ttjrezvies tzua. zEaGS t i
postavljene europskim propisima, zajedni ke radne uloge koj e

10
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okvire koji se koriste u ICT sektoru.

2.2 GLAVNE KORISTI ECSF-A

ECSF je jednostavan za koriStenje, al i sveobuhvatan al at. T €
struénjaka za kibernetic¢ku sigurnost i analizi Sireg okruzer
relevantne potrebe europskogt r Zi Sta. Sastoji se od 12 tipic¢nih profesional
sazetim izjavama, misijom, uoc¢ljivim ishodima (rezultatima),
razinama struc¢nosti, k a k o ¢kstu rgda u Bured, koge treba razumjeti i kpristiti j adjelop u kont
Europi.
ECSF pruza nedvosmisleno upuc¢ivanje za utvrdivanje i smanjer
vjieStina u podruc¢ju kibersigurnosti. Opceaita t al i i stodoc
pruzi jasnu taksonomiju vjesStina, kompetencijg Szarpl mHnja r
kibersigurnosti. Nadalje, moZe se dmaiokviimpauv ez al6AVRSNHFIBRHA m po s
povezanim podruc¢ji ma. upuiivan
uteri vV a
Upotreba ECSF-a kao zajedni ckog europskog jezika z r 5|onalne
kompetencije u podruc¢ju kibersigurnost.i nud:i So anjlen prednost
nastavku. trenyt a |
budul i h

1. UpotrebomECSF-a osi gurava se zajednicka ter minmqmledyodtatakaii zaj ed
i zmedu potraznje strucdnjaka u podrucju kir{)etabsst‘iat%ka[nosti (
ponude (kvalifikacija, osposobljavanje, procjena i priznavanje) dillem EU-a.

2. ECSF podupire utvrdivanje kritic¢nih zahtJel\/aegs,Ldpr!aanest
Omoguc¢uje pruzateljima programa ucenja da podrze razvoj

ciljane inicijative za ublazZavanje utvrdenih nedostatak:
3. ECSF pomaze u razumijevanju profesionalnih uloga u podr
te relevantnog zakonodavstva. Konkretno, nestruc¢njaci i
zahtjeve za planiranjuer nroesstuir,s az akpiobSel rjnaevtainjkee isipg ani ranj e
4. ECSF promi ¢e uskladivanje u obrazovanju, osposobljavanj
Osim toga, upotreba zajednickog europskog jezika u vjest
se odnosi na cijelolKpaofesionalno podrucj e

5. ECSF pridonosi postizanju bolje otpornosti na kibernapade i osiguravanju sigurnih IKT sustava u cijelom
drusStvu. Nji me se pruza standardna struktura i savjeti (
radne snage u podrucju kibersigurnosti

ECSF pruza dodatne pogodnost.i ovisno o vrsti dionika. Pri mj e
prikazan je u 3.

Slika 3.: Primjer glavnih korisnika ECSF-a koj i i zrazavaju potrebu za zajednickom

ORGANIZACIJE POJEDINCI

Tragi mo
Upravitel]  a rizika

Tablica 2.: Potencijalne primjene ECSF-a i koristi za dionike

Prednosti kor-agtenja ECSF
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razini
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podupire razvoj strategije i organizacijske strukture za kibersigurnost

podupirer az v 0 j pl aniranja | judskih resursa

pruza podrsSku u postupku zaposSljavanj a,
o utvrdivanje zahtjeva za uloge u ki k
o procjenu kandidata za kibersigurnost

pruza analizu ul oge i nedostatka vjeSti

potrebe na individualnoj, timskoj ili organizacijskoj razini
definira planove razvoja i osposobljavanja na individualnoj, timskoj ili organizacijskoj

podupire evaluaciju uloga u podruc¢ju ki
PredloS8ci za wuloge u kibernetickoj si
pruza uobi cajen i |l ako razumljiv jezi
nabava. slohodna radna miesta i reviziie

~ Q

podupire osmis8ljavanje programa ucenj a
odr Zzavanje

nudi suradnju medu institucijama i mobi
Medueur opski progr ami ucenja iz visge i
promi ¢e ponudu programa ucenja i podi Zc¢
pozicioniranje ishoda uc€enja u stvarno

podupiru postupci procjene i priznavanja
studentima pruza profesionalnu orijentg
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Pojedinci

Strukovna

Kreatori politika i
\vladini dionici

Sve

povezanih s

razini

PRI
RUJAN 2022.

podupire pojedince u odabiru profesionalne karijere i pozicioniranju
sebe
prosSiruje
razvoj za
pomaze u

n g
U g
t]

perspektive ucdenja, otvar a
potporu prekvalifikaci]ji i
razumijevanju praktic¢ni h zah

detalj
utvrduje for mal
pruza podrsSku wu

nef ormal ne nacine |
karijernih puy

ne i
izgradnj i
omo k o

gucuj e
nova
b2

kretanj

nsolidaciju zajednica dioni
a
a podrSku wu
e
z

, pobol jdmabhawaimadal amij aa mg
provodenju analize trZi
dni ¢ki jezik

pomaze U pruZanju sveobuhvatnih strucni
podupire zZajzednij &kanje u podrucju kibe
potice planiranje prioriteta i izgradnj
omogucuje mapiranje mnogih inicijati vaa

podupire politic¢ke i nanalizipodatakave koj e se
nudi zajednicki
ubrzava suradnju
pruZza zajednicku

jezik za sve dionike

pruzajuc¢i zajednicku r
referencu za prikuplj g
informacije i potrebe nasvimr azi nama,

na nacionalnoj,

RUC
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12 profila uloga

U ovom poglavlju prikazano je kako se Eur opskdefinikanih vjedtina
moze primijeniti na modularan i fleksibilan nRESPoma temel ju
o o , o o ~ fleksibilan su. -
Specific¢na primjena i praktic¢na primjena OVISa(‘E‘I tci mnogim ¢i mber
perspektiva, velic¢ina organizacije, kontekst o%redenog ucinka

standardna
12 profila uloga struénjaka-czna‘lekkibilmeuramtiisjandardmasteUdIQp‘Skairanih ECSH
europska referenca za prilagodenu upotrebu u referenédgau® m kont ek:

Sl jedec¢i opc¢i vodi €

u orjeatéacijuk or aka pruza o

prilagol

snovnu

uporabu u
Slikad4..Modul ar ni vodi ¢ u pet -akoraka za primjen odreleno
kontekstu.
p { the appropriate t'Pri‘l dagft
— Envivinnent components komponente
‘A ADAPT -
& J
the specific '$;-,,\n f'odabrane '
objectives ) | komponente

1. Analizirajtest anj e
Prikupiti i

ciljnog
obraditi

okruzenj a.
odgovarajuce p

otrebne informacije o

povezanom s kibersigurnosSéu kako bi se stvorila polazna v
treba postic¢i

2. Identificirajtes peci fi ¢ne ciljeve koje treba posti i
Razmotriti status ciljnog okruzenja i utvrditi sve posebr
obuhvatiti ili bilo koji cilj koji ciljano okruzZzenje tret
taksonomija za uthcijeta. vanj e predmetn

3. Odaberiteodgovarajuc¢e komponente ECSF
Pregledajte profle ECSF-a i odaberite profile koji su relevantni za o

komponente koje pomazu u pokrivanju potreba ili posti zanij

&

Prilagodite odabrane komponente prema svojim potrebama.
Napravite odgovarajuc¢e promjene na
situaciji il ci | j-cai/ii njinovi eaktavni dijelavijmogusePr of i | i

odabranim komponent ame
ECSF

14
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mjeSovite, podijeljene ili dovedene u kontekst specificar
5. Primijenitepr i |l agodene komponente na ciljno okruZzenje.
Poduzet:i mj ere s pomoc¢u pr-akbka bi sedleuhvatii ciljevopoyezam san t i ECSF
sigurnosS¢éu koji su potrebni za poboljSanje stanja u cilijr

U tablici 3 . prikazani su neki indikativni primjeri zahtjeva ECSF-a nakon pet prethodno navedenih koraka.

Tablica 3.: Modularni pristup ECSF-a u praksi
Primjer Korak Opis

1'. o Analizirajte trenutno stanje organizaciieuveziski ber neti ¢kom g
Analizirajte
ajte nedostatak osoblja z

2 Il denti fic
i

. ir
Identificirajte ki berneti ¢kom sigurnosSc¢u.

Odaberite odgovarajuc¢i zadatwakridza2nkC

Primjena . . .
. J. : nedostatak ili nedostatak u odredeni
kibersigurnosti

Strul njaci Kombinirati profle ECSF-a sa zadac¢ama od interessig
organizaciji strukturirati nove uloge s azZurirani

zadovoljile promjenjive organizacijske potrebe i stvorile izmijenjene uloge u
podruc¢ju kibersigurnosti

Upotrijebite novostvoreni profil za stvaranje slobodnih radnih mjesta usmjerenih

na specifine potrebe organizacije.

Analizirajte Razumjeti poslovne ciljeve i strategiju organizacije.
2. Identificirajtenedost at ak struc¢nost.i i osobl j
Identificirajte ki berneti ¢kom sigurnosSc¢u.

Usavr gavanr
ki bernetil
sigurnosti
Profesionalci

Upotrijebite profile ECSF-a kako biste wutvrdildi p o\
organizaciji nedostaju.

Analizirati odabr ane -akakeld geiutordile potrezen a n
s t r u ¢ zajkibeksigurnost kako bi se zadovoljile potrebe organizacije.

Il dentificirati intervencije obuke za
organizacije.

Lo Odaberite karijeru koja vas zanima.
Analizirajte
2 Utvrdite nedostatak vjeStina i znanj

Donogenj e [dentficirajte sigurnosti.
odluka o karijeri
Utvrdite profile ECSF-a koji su vam korisni iz perspektive razvoja karijere i
upotrijebite povezanev j eSt i ne, znanj a i kompete
prekvalifikaciju i usavrSavanje.




T ENISA

PRI RUC

RUJAN 2022.
PoboljSati odabwané&l pudiviee] E®SEodat
temelju individualnih potreba.
Ut vrditi program osposobljavanja koj
potrebnih za prekvalifikaciju il@i us

31ZAPOGLJAVANJE STRULNJAKA ZAi RRIMBENRAECSFURNOST
A KAO ORGANIZACIJE

ECSF pruza standardni referentni skup od 12 thE@iISChi s al gc¢
obavljaju iz organizacijske perspektive, a ObK‘b?igﬁtF@aokiber
kibersigurnosne procese koje je potrebno slijediti kako bi se osiguralo njihovo poslovanje,

proizvodi, usluge i njihovi lanci opskrbe. Ok vi r st oga pruga vrijedan \</oodd| I! I i IpI a[n
izgradnju, girenje i volenje funkcija povezanlﬁoﬁmssekibersi
za osiguravanje ispunjenja njezine misije, viziiei ci |l jeva povezanih s GSIGUWHAVEI gur no

Stoga organizacija moze koristiti ECSF kao poZdajiete il ik
primarnim ulogama potrebnim za upravljanje rizicima u kibersigurnosti i izgradnju pristupa razumi'evanje
kibersigurnosti. Istodobno, profili ECSF-a pruzaju zaj edjne Cklol jra& e mi TJ %(S/Ita] ana u

pogledu kibersigurnosnih uloga organizacije. ul eni
u pogledu

Tri indikativna primjera, koja su predstavljena kasnije u ovom poglavlju, imaju za cilj prikazati kibersigurnosnih

prakticnu provedbu okvira u: u|oga

. organizacj

. . . . . . e.
. poboljS8anje praksi kibernetic¢ke sigurnost:i vrtke
. proces zapos8ljavanja velike tvrtke sa sve vecim zahtje
. pl aniranje resursa za kibernetic¢ku sigurnost u velikoj

Primjerl.:Pobol j ganje kibersi gur nopsedstaja pimjenk EOSF-azal og poduzel a
zadovol javanje potreba malog poduzeca koje zeli pobolj §Sat
ki bersigurnosti. Pokazuj e kak o-omhzapaperu pavguszateegije mogl o kor i ¢
ki ber si gur n o slaniranje ljudekihjeauésa ja kilieisigupnost i planiranje nabave za

kibersigurnost.

Kori StenjaenkaoCSpFocetne tocke ili vodica, tvrtka ne mora i
potrebne za poboljSanje svog polozaja kiberneticke sigurr
ili se mogu spojiti kako bi ih preuzela samo jedna ili samo nekoliko osoba, ovisno o strategiji, zahtjevima,

potrebama i proracunu.

Primjer pokazuje i kako ECSF moze pruziti potporu organi z
ul oga i odgovornosti u podruc¢ju kibersigurnosti koje su i
navedena je i anal i za nedaosti ggtukanowjtasSttiengp o | g edri Ehjou pkielde
organizacijskoj razini. Osim Sto podupire postupke zaposl

jezik za nabavu usluga kibersigurnosti.

Primjer I .: Pobol jganje praksi ki bersigurnosti mal og pod

Mal a tvrtka za usluge u oblaku postala je uspjesSna u san

i sestre Alicia i Max, i mplementirali svoju ideju za ino
dok je Max bi o maarlkoestti,n Snkiij egdeanni jo.d Nigjzi h nije i mao i skust:
Nakon godinu dana tvrtka je pocela rasti pa su se presel

poslovanja. Tijekom ovog
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faza Sirenja, nitko nije razmis§ljao o organizaciji tvrtk
rjiesSavani na ad hoc nacin. Sre¢om, tijekom ove prijelazn
incident.

Na kraju je tvrtka stekla odredenu medijsku izloZenost Kk
interesom novih investitora i kljenatazamalistart-u p. Medut i m, ve¢ci Klijenti i i nves
jamstvo i dokaz o oosdngionv ammjaejruamam isiogrugranni zaci j skoj strukt
ukl jucili u tvrtku. Osnivac¢i su shvatildi da ¢e morati st
sSu svVvj esniuspgjeha arganizatije zagoslenici i, kako bi organizacija mogla napredovati i
ponuditi otporne usluge,bi | o j e kljulno definirati njihove ul oge i od
ki bernsetiighkeosti. Medutim, pitanje na koje je trebalo od
te koje su uloge i kakve kompetencije potrebne organizaciji?
Financijerisu kor i stil i ECSF i utvrdildi da je nji kakohd | organi z
podrzali svoju osnovnu Kkibersigurnost:

e astratesSki menadzer kiberneticke sigurnosti (CI SO)

e a Pravni sluZzbenik za kibersigurnost

e a Arhitekt kiberneticke sigurnost:i

e« amalo i mplementatora kibernetic¢ke sigurnosti

e« a Odgovor na kiberneticke incidente.
Trazeci i nt er nmogk lanfitoovi kaposhenicr pakriitilteé uloge, otkrili su da njihova pravna
sluzbenica veé¢ upravlja uskladenosSc¢u s pobegatiiisvoie i regul at
kompetencije u pravnim pit anjsigumesti.ljudskirasureimaglibi i ki berneti
poduprijeti usavr gpaovpainsa bpjaurineglicm a 8 & ECSk-a.
I CT arhitekt organizacije imao je prethodno iskustvo u p
obuku za agur i r an$veih ikompmetencijaariogay mokriti earhitektonske zahtjeve
kibernetil ke sigurnosti organizaciije
Admi ni stratori sustava slijedili su mnoge najbolje praks
addhoc nac¢in bez strategije i lduidentificirdti pairebeza SI1 i jedom toga,

zapogljavanjem strategkog menad@eéunwdbeai ki zar zapioSk yj aviagy
zadatak sastaviti opis posla na temelju CISO profila ECSF-a i navesti slobodno radno mjesto na

njihovoj web stranici. Konac¢no, utvrdeno je da funkcije odgovora na i
dnevno, 7 dana u tjednu kako bi se osigurao kontinuirani rad usluga.
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Slika5.:KIl juéne

S

Uloge

ECSF-a

lugbeni k za
pravo, politiku i
uskl al

potrebne

Potrebne
uloge

Rravni
slugbeni
ki bernet

1%

k

Radnije koje
treba poduzeti

Rrayvnl. .s.lu
obuku

ul oge -aimjere kbje treba poduzeti

sl jedece

P sigurnost
Arhitekt - ‘—"\\ j S
L pren Q\:}.t 1% s“iéﬁ%‘eﬁft train ICT Architect :S avres
sigurnosti ‘t_,/'/ u" zaposlenik
Impl tat “ Ippementato .
mplementator Ly ator| .
ki bernet Oﬁ 3x i bernet OsposobtjavanieGF-
sigurnosti sigurnosti strulnjaka
Glavni sl u- 1ls€rr~«a‘te§kta ki zaposliti str . 2apos|
inf ijsk i sIgurnost i i - P .
informacijs| uslg?élnsog; - Vod\?eh (c150) ;Jigu:nzs\{‘\ telj ky “% je-osablja
IKO_dgl;Jvor na 1% kosigsvorna Vanjski suradnici collaborate with
1 ern 1 erne d T g~lm
incidente incidente \?\Clgdogr?t:ena (erjSKd
Primjer: Pokazaosamk ol i ko ECSF moZe biti Kkoristan za
 Razumijevanje uloga kibernetic¢ke sigurnosti
e utvrdivanje zahtjeva za radnom snagom
« evaluacija procesa i strukture
e prekvalifikaciija /'ili usavr3avanje
e podrSka procesu zapoSljavanja
» izgradnja kapaciteta za kibersigurnost
» izgradnja kibersigurne i pouzdane organizacije
» izgradnja otpornosti na kibernapade.
Slika6.:Pr ednosti komai EaenfaoECC]
SLh =g
T
s e
. L3S - [T T\
cybersecurity roles reskilling & upskilling cyber-attacks
understanding employees ' resilience
cybersecurity
evaluate processes capacity

workforce

and structures

requirements

identifikacija

s

recruitment
supporting

cyber-secure
organisation

Primjer Il: 1zrada opisa posla pokazuje primjenu ECSF-a pri izradi opisa posla. Pokazuje kako

ti

kori

u podruc¢ju

ECSF moze bi
profesiije
mesto i kako

odgovarajuce
ECSF-a i kako ih prilagoditi potrebama posla organizacije.

Ov aj primjer pokazuje
HR znanja, moguc¢e | e
poznavajuc¢i misiju ul
pomoc¢i poduzecu u defi
napomenuti da ECSF ne
veé¢ i za potrebe

podjela duZznosti

izbjeci
kval.

fi

stan

revizna

z perspektive
ki bersigurnosti
stvaranje

ci

Ov aj

obmanjujuc¢ih

pokazuj e

e

l judskih
primjer
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zaposl eni ka

resur sa

zbu

upotrijebiti
viesStine i

Osi mapjaZzaBLC&8FpbdkédlHer pmoZesu

€el posehovornkos bie,

rano osoblje. Takoder
kako organizacija moz
definirati zadatke,
oge.

niranju planova
pruza samo zajedni ki

osposobljavanj a
jezik za
ptevpedipotrebna

za
javnu n

prednos

bez

pokazuj e
njujuc¢ih
kako

k o

EC

zZznanja p

zapo
nov

bi
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Primjer Il: 1zrada opisa posla

Vel i ko osiguravajuc¢e druStvo proSiruje svoj portfel] na osig
klijenti traZze ovu uslugu. Nakon blagog internog restrukturi
tvrtka odlucduje dodati k il baedrenneotsitCik.u Ssliigj uerdnoons tt oug ao, d jueplr auvsak o d |
uskl adenost tzrakld gjul ug ep adsal i ti sl ugbekaijkia Zea modrezatuiskl alenos
novu misiju.

Odjel za ljudske resproe@al ageh¢ezaduaeowdgj ¢azanje najprikladr
kandidata. Buduc¢i da je kibernetic¢ka sigurnost novo podrucje za
stvoriti opis uloge. Kako bi definirao ovu novu ulogu, HR intervjuira obrazovanemenadzer e i

osoblje kako bi identificirao potrebeik | j ul ne zadawkepoziciju. Te su potrebe utyv
a odabrani su sl jedec¢i kljucéni =zadaci

e Osigurati wuskladenost sa standardi ma, zakonima i propis

podataka te pruzitdi pravne savjete i smjernice 0 nji ma;

e utvrditi i dokumentirat:i nedostatke u usk|l adenosti ;

« izraditi plan revizije u kojem se opisuju okviri, standardi, postupci i revizijska ispitivanja;

e izvrd8iti plan revizije i prikupiti dokaze i mjerenja,;

e razvoj i priopc¢avanje rezultata revizije (izvjeScéivanje
Odgovorni sluzbenik za | judske resurse prepoznaje da je to s
predl oS8ci za zaposSl javanj e uprajaimorh stvootid gdobrid nozil i t o] ulozi. Sto
opis uloge i predlozak.

Sluzbeni k za | j udskkoer irsetsiurEsCeSF ,k oajnialsiazdiar a razl i|lite uloge uni
Navedene duZznostkil judk|lnjeu ¢zeandea tskue uu tCybelPeawneg u ul oga ma
strucénjaka, Sluzbeni k aeRedzoramnd i kii kkair netuislkk wa deingsntnost

Za obavljanje ovih zadataka potrebnes u i denti fi ci rane vjegtine i znanja

e Vjestine

razumijeti implikacije izmjena pravnog okvira na strategiju i politike

organizacije u podrucju kibersigurnosti i zaStite p
o slijediti i prakticirati revizijske okvire, standarde i metodologije;

o primijeniti revizijske alate i tehnike;

o

o Radite kao dio tima i suradujte s kol egama.
o Znanje

o napredno poznavanje nacionalnih, EU i medunar odni h
kibersigurnosti i povezanih standarda, zakonodavstva, politika i propisa o
privatnosti;

o poznavanje uskladenosti informacijske sigurnost.i i
medunarodnoj , nacional noj i EU razini;

oosnovno razumijevanje pohrane, obrade i zaStite poda

usluga i infrastruktura.

Noviopisulogepr i | agoden potrebama podumEréddemsada se moze izraditi
kombiniranjem dijelova profila zaulogus | ugbeni ka za ki berneti|] ke pravne posl ove,
us k|l al edietosgatprofila za ulogurevizorak i berneti | ke Zngdaponetje da se

mapiranjem okvira ova nova jedinstvena ulogat e me | j i na temel jraoTm sadr dgaju ECSF
osigurava ujednacenu i strukturiranu ulogu koja se moze prat

Slika7:Profil radnih mjesta u podruc¢ju kibersagurnosti izraden
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Cyber Legal, Policy and
Role Profiles Compliance Officer

\ + %. Role Profiles Combined and Adapted j
Y

Job Profile
Cyber Compliance Officer
Based on Organisation’s needs
Nakon ovog mapiranja na ECSF, potreban opis uloge dostupan |
uloge i naknadnog opisa posla koji je HR-u potreban za dobivanje internog odobrenja i
objavljivanje na web stranici tvr tokeenisipprofimaposS!l javanje. Daljn
mogu se koristiti kao uvodni tekst za objavu ovog slobodnog radnog mjesta.
Primjerilpokazao je koliko ECSF moZze biti koristan za sl jedece Kkc
e Razumijevanje uloga kibernetic¢ke sigurnost.i
e utvrdivanje zahtjeva za radnom snagom
e utvrdivanje zahtjeva za uloge
e podrsSka procesu zapoSljavanja
e potpora izradi prilagodenog predloSka za slobodno radno
e koriStenje zajednickog jezika za slobodna radna mjesta.
Y
Slika8.:Prednosti k o-a prikazamenujpamjeEld.S F
i
5 WhTorce custom template
requirements . Buildin
identification m g
cybersecurity roles recruitment
understanding supporting
role requirements common language
identification for vacancies
Primjerlll. © Vel i ka korporacija s -agnomuspestavitddiebzaat nogi u i zvan | CT
ki bernet i | demonstirgpimenwECSF-a pri stvaranju novog odjela za Kkiber
sigurnost i pripremi strategije kibernetic¢cke sigurnosti za Kk
12 profila u cetiri (4) makropodr uc¢ | ani.Pakazujeazumi j evanje i kon
kako velika organizacija moze iskoristiti ECSF za potporu ra
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ukl jucujuci planiranje ljudskih resursa i razvoj talenata u
Primjer 111.: Velika korporaci-jmorsosmovatiodjebza dj el atnogl u izvan
kibernetilku sigurnost

Vel i ka korporacija s osnovnom domdiusugamad S¢u koja nije povezana
ki bersigurnosti shvatila je potrebu za zaStitom svoje vrijed
Zapravo, usvojena posl ovna st r atuleagie poalovuitkptogesac i val a j e opsezan

aovisnostoICT-u postajala je znatno veca za kritic¢ne poslovne oper

Buduci da tvrtka nije imala nikakvu internu stru¢nost za rje
odbor je odluc¢io zaposliti gl avnog sl uzdefmmioka za sigurnosne
cjelokupnu strategi]j u usklddesrposkunimlciledmadvitkg.dTobi o st i

takoder zosmivanjgodjeladaoj egavanje kibernetilkih rizika

CISO, koji je nedavno imenovan, koristio je ECSF kao smjernicu ik a o ¢ veferericw za

ul oge u kiberneti Ckzoa rsjiegSuarvnaonsjtei kpiobterreshinggur nosni h ri zi ka. Ko
fleksibilanalatz a ponsotér uuk t uriranju odjela zaTkkbdenefjek| ku sigurnost
prepoznala da bi, kako bi se osigurala jasna shema, bilo korisno smjestiti uloge ECSF-a u

kontekst wuprav,l jualckeotgi rkir u(gda) makro podruc¢ja: a) Plan, b) Pro
Pobol jSanje.
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Slika 9.: Postavljanje profilaulogaECSF-a u kont ekst wupravljacdkog kruga

Chief Information
Security Officer (CISO)

A g
= Cyber Legal, Policy and

Compliance Officer

Cybersecurity
Risk Manager

V1N
(S

\‘&

01010 o
11101
00101

Penetration
Tester

Cybe

Architec

Cybersecurity
Implementer

&

Cyber Incident Ly
Responder

rity

*

Educator

U makro podruc¢ju Plana postavljeni su prioritet:i i ciljevi,
pl anovi, definirane arhitekture, dodijela ena sredstva. U ov
sluzbeni ka za politiku i telkakil sug@reodrmpazicionivam.di t el ja rizika i ar
Provedba mjera kibernetic¢cke sigurnosti (I mpl ementator) te o
dodijeljeni su makro podruc¢ju I mplementaciija.

Svakodnevne operacije bile su "najopipljivije" podrucje. Re
SOC timove), forenzicke aktivnosti su svakodnevne aktivnost
sigurnost . Profil obavjesStajnih popaatvnimka o prijetnjama tako
podrucjem, jer ti struc€njaci rade na operativnim podaci ma k
Penetracijskit est er (testiranje trenutnih i novih prijetnji), istr
riesenja) i revizor (identificiranje nedostataka) podrzavaj
Medutim, buduc¢i da je ECSF fleksibilan alat za prilagodenu
CISOj e primijenio vodil u 5 koraka kako bi prilagodio profil

potrebamaii ciljevima.
Analiza profila ECSF-a pomogla joj je da definira planove resursa potrebne za postizanje
korporativnog cilja.

U makro podruc¢ju Plana odluc¢ila je:

e biti zaduzen za zadac¢e politike i uskl adenosti kako bi
struktura;

e angazirati arhitekta za kibersigurnost koji bi pomogao

arhitekture za suocCavanje s rizicima kibersigurnost:i i
potporu digitalnoj transformaciji;
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e Angazirajte wupravitelja rizika kiberneticke sigurnost:i
stanja korporativnih kibernetic¢kih rizika i pomoc¢i u de
upravljanje identificiranim rizicima.

U makro podruc¢ju i mplkeomepnotnaecnitjee vijsekgotriitslinkobiaz feenj a ECSF
razumjela koje bi u s a vkakyp bigeaskqgriili dbstupnbintepnorésurst ibh n o

alternativno odluc¢ila za zaposSljavanje izvana. Mul tinaciona
instruktora u drugom podrucj u. Medutim, nije postojao struc|
tecCaj evaenjpao kivzi j est i o kibernetjie kiogt rsa ¢giua njoessu liil inekdiukeed C
trenera imali vj edgneu BG@SF-uiintereschg as enapr i druge njezinom novom
timu.

U makro podrucju Operate, CISO je razmotrio kako wupravljati
ki berneti ¢ke s iugpostanitdogabalne siguonddne dperativne centre s

odgovorima naincidentek o j i rade na razlic¢itim kontinentima kako bi pr
StovsBreyl njak za obavjegtajne popfdatke prpiappenjama angagir:
operativnih uvida za usmjeravanje |l ova na prijetnje i ublaz
nemapotrebe angagirati digital nugdfaafrspecipmliziakwog i stragitel j a
konzultantsku tvrtku zasvef or enzi | ke potrebe

U makro podruc¢ju Poboljsaj, ClI SO juslugadal uc¢i o angazirati vanij

penetracijsko testiranje s ciljem testiranja otpornosti korporativne infrastrukture i aplikacija.

Cl SO je takoder procijenio kapacitet  reWizorma za unutarnju revi
kibernetil keasirgwrinzdéogtui politika povezanih sa sigurnos8c¢u. CI
zaposliti istrazivaca kiberneticke sigurnosti jer su istraz
djelokruga njezine organizacije.

Ukratko, u primjerulll. i st aknuto je koliko ECSF moze biti koristan za ¢

e Razumijevanje uloga kiberneticke sigurnost:i
e pomo¢ u stvaranju organizacijske strukture
e utvrdivanje zahtjeva za uloge u Kkibersigurnost.i

e pomo¢ u planiranju | judskih resursa
e usavrSavanje zaposlenika

e potpora procjeni kandidata

e KorisStenje uobi Czaguatn@g. t er mi nol ogi j e

Slika 10.: Prednosti upotrebe ECSF-a prikazane u primjeru lll.

organisation structure upskilling

supporting . . employees
“{[ﬁ
cybersecurity roles human resource common terminology
understanding planning for collaboration

Uloga zahtjevi Pro;wn‘a
identifikacija kandidata

23



PRI RUC
T ENISA RUJAN 2022.

32 STIECANJE VJEGTI NA STRULNJAKA iZA KI BERSI GURNOS"
PRIMIJENITE ECSF

KAO PRUGAGBRAZDVANJA

ECSF nudi zajednicki jezik i vokabular za razvoj profesiona
ki bersigurnosti pruzateljima programa ucenja i obrazovnih u:
obrazovanje, strukovno obrazovanje i osposobljavanije ili bilo koji drugi obrazovni program ili
osposobljavanje povezani s kibersigurnoscu. Definirani prof
ki bersigurnost na radnom mjestu i ugraden u Europu kako bi
praksu povezali s kurikRupdaumowmazanpmags aki mar sceurnosSc¢u.
ECSF definira tipic¢ne zahtjeve profila s dva temeljna gledi:
« Cemu sluzi ova uloga u organizaciiji?
Bavi se perspektivom radnog mjesta (odjeljci profila o misiji, rezultatima i zadacima)
. Sto ova uloga treba znat.i i mo ¢ i uciniti?
Bavite se perspektivom uc¢enja (profilni odjeljci o vjes
e-KF-a)
Slika 11.: Odjeljci o profiimaulogaECSF-a povezani s radnim mjestom i perspektive
Struktura profila uloga ECSF
‘3 | Misija | Rezultati | Zadaci | Vjegt i‘ Znanje Kompetencije e-KF-a
Gto radi u organi zact Gto treba znati i bit
{perspektiva radnog mjesta) (perspektiva uct
ECSF pozicionira ishode ufenja u stvarnom kontekstu na radno
uprofilimaECSF-a omoguc¢uju pruzateljima programa ucenja da preispit
strukturiran i sustavan nacin medu ostalim s j.ali sSta st
' EcsFhLG
Kako je prikazano u Prilogu B.2., ECSF bi mogao doprinijeti nekoliko aktivnosti koje se zajedni |k
poduzimaju u akademskim ustanovama. vokabular za
razvoj
e« ECSF moze posluziti za razvoj ili aiurirarpj—(ﬁesiid;rfam(prﬁ ucen
uskl adivanje s potrebama trzisSta rada. Sté?t ﬁnanja
ul oge mogu se koristiti za usmjeravanje d sm|sl avan
uspostavljanj u zel jeni h i shoda ucenj a. Na pri mj eﬂ? k'a SH ana

odredenog posla u podruc¢ju kibaerpsringuarnsocsltii'ﬂbﬂﬁﬁjsgurrhodﬁgni pr
polaznu toc¢ku za razumijevanje povezanih cpbrr@goa/miehl jzaht

e« ECSF bi mogao posluziti kao alat =za suradrpjro%‘;ar §thwvagranj

programa i omoguc¢avanje mobilnosti studenat,a
) oL obrazovnlm .

e« ECSF bi mogao posluziti kao osnova za de f|n| n| okvira
koji bi pomogao sveucili8tima da mapirajuuﬁtlagquamafsyllbus S
priopée ga studenti ma. vrsta.

Kako je prikazano u Prilogu B. 1., ECSF rjeSava neke od izazo
okruzenju struc¢nih kvalifikacija u podruc¢ju kibersigurnost:i

e« ECSF podupire medudomensku i medui ndustrijsku terminolog
u podruc¢ju kibersigurnosti ;

e« ECSF bi mogao poduprijeti razvoj integrirane platforme z
azurirane informacije o trzisStu rada, kompetencijama, te

programima certificiranja i planu za karijeru.
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Slikal2.:Prednosti koai EaenpaukEes ECSF s e r
koristiti kao
- komunikacijski
‘_§£ “) al at i z_me
e poslodavacai
cross institution learning programme learning offerings nastavnika.
collaboration mobility promotion
" : , @
XN ., “
Al aa] | ® -
o] SR
curriculum design  workplace context learning programme  Providing career
supporting linking assessment orientation
U kontekstu razvoj a kibersgurrostii izaaekurikiduma, prgfild uogalEE$Fu
a sluze kao komuni kacijski al at izmedu poslodavaca i nastavn
savjetovanja i i shodi suradnj e. Posl odavac moze brzo definir
raditiunatrag kako bi utvrdio kompetencije, vjesStine i znanja ko
kuri kul ume. Ov aj pristup znac¢ajno ubrzava oblikovanje kuriku
poslodavaca, vlada i nastavnika.
Na slici 13. prikazano je kako se dijelovi profilauloga ECSF-a posvecéeni kompetencijama, znanj
i vjeStinama mogu upotrijebiti za definiranje ishoda uc¢enj a,
programa ucenja i izradu kuri kul umaBuzdau ¢ziandiamasnyy a u podrucj u
znanj a i viesStine, kao i sav sadr zaj opisa uloga, navedeni k
prilagodbu kontekstu, mogu se Koristiti i drugi izvori.®
Slika 13.: Profii ECSF-a koj i ma se vodi str
Profil(i) uloga ECSF- R Program
Skills
Learning Outcomes
' Knowledge
¥\
Competences e-CF levels »{ EQF levels =9 Curriculum
Povezivanje razina u!enjér(E'QF)' i r-l@)ziha strul nosti na radn
Europski kvalifikacijski okvir (EQF)z aj edni ¢ ki j e eur o Rvalikkacijer ef erentni okvir za
Svrha je europskog kvalifikacijskog okvira usporeditd.@i kval:
razlic¢citim zemljama i nacionalnim obrazovnim sustavi ma. Eur
na
Preporuka o Europskom kvalifikacijskom okviru za cjelozivotn
80djeliciECSF-a o vj eStinama, znanju i kompetencijama nisu ni iscrpni ni restriktiuvn
ukl juc¢ivanjem i vanjskih resursa, npr . Korpus znanja o kiberneticko]j sigurnos
https://www.cybok.org/, JRC Klasifikacija https://joint-research-centre.ec.europa.eu/publications/unified-conceptual-okvir-
zadataka-v j eSti na i kompetencija hr
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i Vijece donijeli 23. travnja 20089.
Europskim kvalifikacijskim okvirom definira se osam (8) razi
deskriptorima koji razlikuju svaku razinu. Kriterij za svaku razinu temelji se na procjeni znanja,
vieStina, odgovornosti i autonomiije.
Europski okvir e-kompetencija (e-KF), norma EN 16234-1 , koju koristi ECSF, zajedni ¢cki |
europski okvir za struéne kompé@KkTeanQdnogisenaznanja i vje$tine u
kompetencije prema potrebi i primjenjuju se na radnom mjestu. Dimenzija 3 e-CF-a definira razine
kompetencija koje proizlaze iz stru€nosti -na radnom mjestu.

kompetencija od e-1 do e-5 koje seodnosena r azine ucfenja od 3 do 8 Europskog kval
okvira (razine 1 i 2 EQF-a nisu relevantne u ovom kontekstu).

U nastavku je prikaza@Feddmness raziramee3d—8. eurapgkogn a e
kvalifikacijskog okvira:

Slikal4:0dnos i zmedu-areeCF-ana EQF
EQF Levels

EDECeCs ) )3 )2 ) )
! ! } ! } !
DG 2 )

e-CF Levels
Zahval jujuci ovom sustavno razvijenom-G-deosu, moguce je pove
razinama u-aenpPdnB®F zbog razlicdite prirode svakog okvira, ni
Medut i m, moze se primijeniti kakiog bbri a ® ez pjoverciall kai tjreanislpar ent
izmelLu zahtjeva za profesionalne kompetencije na radnom mjes
obrazovnih %ustanova. Stoga se razine kompetencijae-CF-a u k|l juéene u paofile uloga ECSF
mogu koristiti kao op¢i vodi ¢ za potrebne razine obrazovanja

9 EN16234-1:2019: Okvir e-kompetencija (e-KF)-z aj edni ¢ k i europski okviaugvnsektorima ¢ nj ake u podruc¢ju | KT
0Za dodatne prakti¢ne smjernice vidjeti: CEN/ TS -durskl&@l®s 2022 Smjernice za razvo
podruc¢jem pri mjekFp EN162314
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33 DONOGENJE VLASTI TI H ODL WPRIMJENITKEESA J ERI
KAO POJEDI NALNI STRULNJAK

Zajedni cki jeziolm dnefiieniseak oECSEi ti za ukl anjanje zabune i z me
radnih mjesta u podruc¢ju kibersigurnosti i obrazovnih progra
zajedni ¢ckog jezika i jasnog opuépupkbbessbgainobtradnabdadbog
za koje se ofekuje da ¢e ih obavljati te potrebnih vjestina,
izgraditi zajedni ko razumijevanje i pruziti jasnocé¢u potrebn

podruc¢j e ki ber si planiranjonghovie karijgra. pomo ¢ u

Struc¢njaci koji ve¢ rade na pozicijama povezanima s kibersig

Slika 15.: Upotreba ECSF-a za definiranje karijernih putova

Chief Information
Security Officer
(CISO)

Cybersecurity
Risk Manager

ECSF moge
izgraditi
zajednilk
razumijevanje i
prugi ti |
potrebnu za
privlal en
pojedinaca u
podrul je
kibersigurnosti ili

. _ L _ . m omol i
vodi ¢ za napredovanje u svom podruc¢ju. Mapiranjem svoj,ih vj
ECSF-a koj i ih zani maju, pojedinci mo g u identifipL%nkr%quﬂnjénpé{evj
razvoj savladavanje ili u ¢ etnej ez akhatkj oe vbei zbai |pio ssapor eininii npoogkurci et
priij I e s jedne uloge u podruc¢ju kibersigurnosti dok napr
pomaze di j al olenika i poslodavdca priplanranmjs kontinuirane edukacije u
podr ucij kibernetic¢ke sigurnosti. Buduc¢i da ECSF navodi i fo
pomaze novim sudionicima koji ni su svjesni odakle poceti
kompetencij a ¢esto je | ak§i put od pocetka potpuno iznova. Prilog
pruza dublje uvide i primjere u "pojedinaxnom donoSenju odlu

@ —™ d O

a

C N D O
- C C© N

Koristeci ECSF kao osnovu, pojedinac moze identificirati pot
prelazak iz jedne uloge u drugu ili za wutvrdivanje trenutnih

Zajedni cki jeziolm dnefiienibi anm EOGSFstan za pojedince koji traze
ki bersigurnosti. ECSF moze pomo¢ci u filtriranju otvorenih ra
radnog mjesta, a takoder moZ2e e@lsalkad at ipodkwgrw mobil nost radn
ki bersigurnosti mapiranjem vjesStina, znanja i kompetencija p
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Kibernetic¢ka sigurnost dobra je prilika za karijeru ¢ak i za
za druga podrputjkav,aldtfddkacjig a | judi i njihovo premjesStanje u
sigurnosti dobar nacin da se zadovolje potrebe trzista za r a
snage u tom podruc¢ju. Budué¢i da je kiberineticka sigurnost mu
promjena karijere mogla biti brza za pojedince s pozadinom b

tog poldruc¢ija

e tehni-pbeezane s tehnologijom, konkretnim tehnolod8kim pri

koja se mogu koristiti u borbi protiv kibernetickog krin
e ljudske—povezane s | judskim ¢i mbenicima, aspektima ponasSanj
kao i podi zanjem svijesti i znanja drusStva o prijetnjama
terorizma;
« organizacijski - vezani uz procese, postupke i politike unutar organizacija, kao i
suradnju (javno-privatnu, javno-j avnu) i zmedu organizacij a;

« regulatorni - u vezi s odredbama zakona, standardizacije i forenzike.

Il majuc¢i jasno razumijevanje glavnih profila uloga u podruc¢ju
zajedni c¢cki jezik za kibersigurnost u Somem rasponu sektor a,
pojedinci koji zZele promijeniti okrairsitjietriu EIC SpFo dkrauoc jpuo | kaizbhi eSrtsei g
za utvrdivanje posebnih kompetencija, vjeStina i znanja koje
Slika 16.: UpotrebaECSF-a za anal i zu i usporedbu pr ECSF stvara
zajedni | k
Learning Programme A Learning Programme B . S
terminologiju i

Cybersecurity
Risk Manager

pemen i edni |k
(CI150)

razumijevanje
profila uloga
strul nj ak
kibersigurnost,
aresedigl ME S € N

Impl"rmnu.r

ukloniti
Bez obzira n to radi i pojedinac u podrucjut kirbgisj@yrcnos
trenutacno | zaposlen u drugom podrucju (zelil arlomijeniti

a t
e k

brazovanje (u budué¢nosti zeli razietporrmocplodMUCJu kibersigurr
u S
e .
r

Chief Information
Security Officer
(C150)

Individual

azumijevanij glavnih profila uloga u pOdrUCJrl}elpst9WSlgurnO
adat ke, v j
cenja (mapi
kibersigurnosti).

Stine, znanja i kompetencije) telagWmpeyanjdaanal i
anje ishoda uc¢anjemnapreterirgnintproféimban i m vj eStinama i zn

Cc N = O

341 ZGRADNJA ZAJEDNI CA U PODRULJIU KI BERSI GURNOSTI
PRIMJENA ECSFF-A KAO STRUKOVNOG UDRUGENJA

ECSF stvara zajednic¢ku terminologiju i zajednicko razumiijeve
ki bersigurnost. St oga g apoteblavatikaostangardkakohiZz enj a mogu

osigurala da se njihov rad moze uwp,0tdierbd jsaev au k| @anjpajiunj enj i ve
terminolosSke zabune i nerazumijevanje.

Strukovne organizacije mogu koristiti okvir za provodenje ar
ECSF-a i predstavljanje rezultata na zajednickom jeziku. Na pr
od pomo¢ci u i sticanju profirjae «tog iu npadrsu @jj w kiab drr <ii gu run o g taic
koja

1 https://www.enisa.europa.eu/publications/analysis-of-the-european-r-d-priorities-in-cybersecurity
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suvriot razeni, kao i zakonodavni aspekti neki h proeakasi onal ni h
zajedni ke terminologije strukovna udruzZzenja mogu raditi.i na

kako je prikazano u Prilogu B.5.

Upotreba ECSF-a omogucuj e i konsolidaciju zajednice dionika kako b
provedba u dr Zavaama TcCalkaanvi coaknva rEW a suradnju omogucuje | judsk
kao Sto su razmjena znanja, -atvaktivamgetitrenadjoamano@g uéaenijna, I
primjena multidisciplinarnih pr iaposebpimzahtevore.nazi vanj e za pril

S obzirom na
Opc¢enito, profesionalna udruZzenja za kibersi gatrykiugsitaninogu Kkor

svojih aktivnosti na osiguravanju njihove primjenjivosti u cijelom EU-u u cilju postizanja boljeg pristup vrlo

pooStravanja protiv kui bkearon adpraudSsat vuu.ci j el om EU .
raznolikom

35 STRATEGKO OSNAGI VANIERIMIENAQECIEMA KAO trgignom

OBLIKOVATELJA POLITIKA okrugenjt

SECSF-om, kljuéna profesionalna zajednica osi gu4@33%EGSFsahuy vidl
stvara zajedni ko razumijevanje onoga $§to strwijedaasualad ki be

ECSF pruza alat za analizu i raz“:rhjimnmoldlajtw&mizra%mémmi hpodat e
s radnom.snagom u p.odruvc1.u klber3|gurnos.t|. u cfb?ik(?\fhf‘élj,ﬁ'r}l‘aol i
EU-a. Takvi su podaci vazni za tvorce politika él.e.i( stjecu bol
podruc¢ju kiber siag ursSnboosotgioncéduijle) edra BEUaz umi j u i p_p !:tli?’en‘e_buduée
struénjaka za kibersigurnost u pogledu koliciln®lil @Wall Vet e.
azuriranju i odr %#a vkaank ou bsia mojge gEaOVSeF r el evant nob tr gJi kgutda_éniosti

Nadalje, definiranj em zaj edni ¢ke terminologije ECSF omqjgdh(;d{mgk@jrekogr

tvorcima politika razmjenom podataka i informacija. imaju utjecaj i

S obzirom na strukturirani pristup vrIo-araznoqug<UoLh1 trziSnom
vrijedan su alat za potporu oblikovatelji ma pSo'[irta'kee,gks(trai
imaju utjecaj i ulogu wu str£C$:€amogmbitd<srienazﬁi;tudipenjojssnea<gcir\,aarProf
podataka o ponudi i potrazniji koje se provodesemaordﬂ_acionalnoj
Profili sadrzZzavaju zajednicku, dogovorenu definiciju kako bi
usporedivih poddat alkaana tprodruc¢ju kibersigurnosti, ukljucuju
razlic¢itim vrstama struc¢njaka za kibersigurnost i povezane :
Postupci donoSenja politika koji se odnose na kibersigurnost
donosSenja odluka, npr. odredbe o financiranju, prioriteti wul

svakog profila, aktivnosti koje provode mogu doprinijeti stvaranju i prikupljanju relevantnih skupova podataka koji
mogu poduprijeti odluke o politikama. Prilog B.3 pokazuje kako fragmentirane informacije predstavljaju izazov pri

donoSenju odluka i mj e rrej ek3og vea nl jNuC | tBoEg piozdauzo vmédk luz ug o tvga i © mE E&
kao homogenog okvira za definiranje -akdobivgudsmgogenu potposurui h pr of i | &
postizanju svojih ciljeva povec¢an] avarjas lstatinazerajama ngeardpskoj¢ j u ki b ¢

razini.
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4. POIJMOVI | DEFINICIJE

Termin Definicija lzvor

kibersigurnost Sve aktivnost. potrebne za z al|MandatENISA-e (Uredba
sustava, korisnika takvi h sus]|EU)2019/881)
kiberprijetnjama.

kiberneti!Sve otenciialne okolnosti dMandatENISA-e(Uredba
prijetnja ve potc J oxolnosti. ey s019/881)
oStetiti, poremeti ti il na d

i informacijske sustave, korisnike takvih sustava i druge osobe.

Informacijskai ICT je kratica za informacijsku i komunikacijsku tehnologiju R AL
komunikacijska . ) ) 2> . |Okvir e-kompetencija (e-KF)
hnelagiia Kor!st!vse u mnoglmraz!lc:ltl

stajalista | KT se odnosi na d

(komuni kacijske) sustave, ukl

gospodarsk o g i politickog stajali

medusektor poduzecda, ukl jucuj

proi zvoda il pruzatelje uslau

nadl egnostPokazana sposobnost primjene
postizanje vidljivih rezultata. Primjeri su B.1. Razvoj aplikacija i
E.3. Upravljanje rizicima.

EN16234-1:2019 Okvir e-
kompetencija (e-KF)

vjiegtina Sposobnost obavljanja upravl]j

oL o EN16234-1:2019 Okvir e-
zadataka na kognitivnoj ili p

kompetencija (e-KF)

Interaktivne vjeStine koje se
situacijama na radnom mjestu,;
rada, drusStvenu interakciju i

EN16234-1:2019 Okvir e-
kompetencija (e-KF)

meke vjegt

(koje se nazivaju i transverzalne, prenosive ili bihevioralne
vieStine)

A Skup ¢cinjenica koje se primepy 512019 Okvire-
znati Sto uciniti .
kompetencija (e-KF)
Prikaz ljudsk | -k ije;
T ee S 8 S O puszzaaaons o
g J J P J Iyl kompetencija (e-KF)
kontekstu.
|l shod ulenll zjava o tome Sto osoba zna, |Europskikvalifikaciski okvir
procesa ucenj a (EQF)
Profil uloge Nacrt il op¢ci dokument Kkoji Kreativno vodstvo -
aktivnosti il zadat aka u ul olUpravljanje talentima

kompetencija i znanja potrebnih za njihovo poduzimanje. Za

razliku od odredenog posl a, uCWAICTproflll
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organi zacijska potreba da ne$§
mogu i spuniti organizacijske
zadataka potrebnih za osiguranje njihove uloge.

profil posla Kontekstualnos peci fi ¢an i det al j an (ICT profili CWA
radi kako bi osigurao da nositelj posla nema sumnje u svoje
zadat ke, duzZznosti, odgovornos
Obi ¢no sadrZzava precizne info
kompetencijama, Vvtje Spriakatmac ne
zdravlju i sigurnosti te naknadama.

razina str . . . EN16234-1:2019
Jasan pokazatelj stupnja maj S lokvir e-kompetencija (e-KF)
da ispuni zahtjeve u obavljanju kompetencije. EN 16234-1 (e-CF)

ukl juCuj e r azi-tdoed.teiChl@nakieszira o

razine struc¢nosti kombiniraju
sl ozenost konteksta i autonomi

razina ul eOznac¢ava ocjenu i moze biti p|EN16234-1:2019
kvalifikacijom. Razine ucenj alOkvire-kompetencija (e-KF)
sustava ili ukazuju na ocjenjivanje u taksonomiji intelektualnih
ponaSanja ili ponaSanja u uce
pri mj ena, iimamaldosirazmgma znanja, ali ih

treba razlikovati od njih.
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5. REFERENCE

Mandat ENISA-e, Uredba (EU) 2019/881, https://eur-lex.europa.eu/eli/reg/2019/881/0j

Europski profili prof es-a€WAal6468 h ul oga u podruc¢ju | KT
https://standards.cencenelec.eu/dyn/www/f?p=CEN:110:0::::FSP_PROJECT,FSP_ORG_ID:67523,412798&cs=17991
76DA0D15C74D91B71423CAD4A9A3

EN 16234-1:2019 Okvir e-kompetencija(e-CF) , Zaj edni ¢ki europski okawisvim za strucnj
sektorima

CEN/ TS 17699: 2022 Smjernice zauskidus BNI16234-T(e€CFR) i h kuri kul uma |
CEN/TS 17834:2022 Europski okvir profesionalne etike za struku IKT-a (EU ICT etika)
Europski kvalifikacijski okvir (EQF)

ESCO Europska visSejezicna kl asi fi kRkitpAiwwa.eceyropadeu/esoboa, kompet enci

I FI' P eti c¢cki kodeks

Zivotni ciklus odgoawora na incidente NIST

Nacionalna inicijativa za obrazovanje o kibernetickoj sigurr
u

SAD-a

Naci onal ne strategije ki lttes/ivevtenisé. Gueopasi/tgpics/matmrmltcyber{sdd@ig-S ) |,
strategije/nacionalne-strategije-k i ber net i ¢ lsmjerrsce-alatir no st i

Tijelo znanja o kibernetic¢koj sigurnosti (CyBOK) Nacional noc
Kraljevstva i Sveuc¢ilis8ta u Bristolu https://www.cybok. org

JRC, Taksonomija i glosar za kibersigurnost Europske komisije,
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC118089/taxonomy-v2.pdf

Program v j eSdt httpsad/eceaopdau/commission/presscorner/detail/en/ip 20 1196

Akcijski plan za digitalno obrazovanje https://education.ec.europa.eu/focus-topics/digital-education/about/digital-
education-akcijski plan

Pakt za hitgs:#e§.europaesy/commission/presscorner/detail/en/ganda 20 1197

predvodni k u di g httpbsa/bcrewapa.ali/ecsnmission/peeésuorner/detail/en/qanda 20 1197

ENI SA, Forenzi Ckwebproal uzateAnpal i Pairucnik, Dokument za nast
https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/2016-
Resources/ EX3 Forenzi ®Pkararcaliikza 111
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Vijece Europe, El ektroni ki dokazi u gradanskim i upravni m g
Memorandum, 2019, https://rm.coe.int/guidelines-on-electronic-evidence-and-explanatory-memorandum/1680968ab5
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A PRILOG:
POVEZIVANJE ECSF-A S
DRUGE NORME EU-A |
OKVIRA

ECSF je okvir za potporu profesi-onaPoovezpodnuépo&ibepedéilgupr
odvaznosti za profesionalna podougjeekkijbhénsi geax(vdewadjeljakiRil.y | j av

U sljedec¢im odlomcima daje se kratak pregled glavnih standar

A.1 EN16234-1E-CF ZAJEDNI L KI EUROPSKI REFERENTNI OKVI R

PODRUL J UA U 8IM SEKTORIMA
Europska norma (EN) 16234-1 Europski okvir e-kompetencija(e-KF) pruza referencu na 41 kompe

na radnom mjestu informacijske i komuni kacijske tehnol ogei j e
znanjei razine znanja koje se mogu razumjeti u cijeloj Europi

kompetencije, vjeStine, znanj e i -omanaradn@n ngestakako o zahtijesajui u ¢ nost i
primjenjujuorganizaci je i struc¢njaci. Na taj nacin svi dionici u sekt

zajedni ckoj referenci.

Standard je uspostavljen kao alat za potporu medusobnom raztu
artikulaciju kompetencija koje zahtijevaju i ©primjenj ugija | CT
odraZzpwvajrwc¢ja planiranja poslovanja i | judskih resursa te ul
standard dodaje transverzalnu komponentu koja pruzZza osnhovne
e-CF-a u kontekstu radnog mjesta.

Tablica 4: Pregled EN16234-1 (e-CF). Izvor: CEN 2019.

D, e a D a 3 D e a
D od KF a d e n akompetend e P d € Razine
e 4
A. 1. Uskl adivanj e infor magq
strategije

A.2. Upravljanje razinom usluge
A.3. Izrada poslovnog plana
A.4. Planiranje proizvoda/usluge
A. Plan A.5. Dizajn arhitekture

A.6. Dizajn aplikacije
A7.Pracdenje tehnol oSkih trg¢
A. 8. Upravljanje odrzivosq(
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A.9. Inovacije
A. 10. Korisnic¢ko iskustvo

B.1. Razvoj aplikacija
B.2. Integracija komponenata
B.3. Ispitivanje

B. Izgradnja B.4. Uvodenje rjesSenja
B.5. Izrada dokumentacije
B. 6. I nZenjerstvo | KT sust
cC. 1. Korisnic¢ka podr sSka
C. 2. PodrsSka za promjenu
C. Trc¢anC3.Pruzanje usluga

C.4. Upravljanje problemima
C.5. Upravljanje sustavima

D.1. Razvoj strategije informacijske sigurnosti |
D.2. Razvoj strategije kvalitete IKT-a |
D.3. Obrazovanje i osposobljavanje

D.4. Kupnja

D.5. Razvoj prodaje

E. Omo g u|D.6. Digitalni marketing

D.7. Znanost o podacima i analitika

D.8. Upravljanje ugovorima

D.9. Razvoj osoblja

D.10. Upravljanje informacijama i znanjem

D.11. Utvrdivanje potreba

E. 1. Predvidanje razvoj a
E.2. Upravljanje projektima i portfeliem

E.3. Upravljanje rizicima

E.4. Upravljanje odnosima

E.Upravlijanje |E. 5. PoboljSanje procesa
E.6. Upravljanje kvalitetom IKT-a

E.7. Upravljanje poslovnim promjenama
E. 8. Upravljanje informaci
E.9. Upravljanje informacijskim sustavima

E-KF pruza dosl jedne veze -aidkghrokvieaketetantninkza sektor (pasdbrmro®€QR, a | KT
DigComp, europski profili p rao,f ebsiihoenvail onri ahl nuel ovgjae Sut ipnoed,r uUEES QUO, 1 |
korpus znanja za struku u podr u ¢ j ta, I$SOK drugi standardi industrije IKT-a).

Za svaku ulogu u podruc¢cju kibersigur nos t-KFnamznbaplikanijekae skup pr
ugradeni el ement opisa profila za ulogu struc¢njaka za kiber

A.2. EUROPSKI PROFESIONALNI PROFILI ULOGA U IKT-U

CWA 16458 Europski I CT profesionalni profili ul oga pruza gertl
bilo kojoj organizaciji, pokrivajué¢i cijeli 1 CT poslovni pr ¢
zastvaranek ont ekstno specific¢nijih i fleksibilnijih profila na t

ili specijalizacija poddomena iz r az-Kknaizradu profilku&Km-&, eukopskia . Pr i mj
profili profesionalnihul oga u podruakodeKTpruzaju al at -KF-apdediimai t o ku za
organizacijama -Kkegm zele raditi s e
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TEN|S/Europski profili profesaoopisahi usoga dogbﬁeﬂﬁpm‘?wﬁ'\kzﬁz%atu koj
el emente: sazetu izjavu, izjaviWompetiesngiijeriezmddrau &j, a gk lajvineEn
uspjesndésti (KPI
DonoSenjem najprikladnijih elemenata eur ops-&mofiliECG3Feavor ene i I
postaju usporedivi i pruzaju jedinstven, |l ako dostupan i svVe

podruc¢ju kibersigurnosti

Ti detal jni profili visokog sadrzZzaja imaju | abave veze s gel
profesional ni h praoldperspaktive kopsoilhEQSFjay PpPKVj erenje u odrzivost st
uspostaviti njezinompovez anosSc¢u s europskim I CT profilima, ali uz usmjer

A.3. EUROPSKI KVALIFIKACIISKI OKVIR

EU je razvio Europski kvalifikacijski okvir (EQF)k ao al at za prevodenje kako bi nacion
razuml jivijima i usporedivijima. Europskim kvalifikacijskim
uceni ka i radnika te promicati cjjemlEordpe.votno ucenje i profesi
Europski kvalifikacijski okvir je Maa8svazvmat ok valsief it leaneil jj
za prevodenje izmedu razlic¢itih okvira nacionalnih kvalifik:
usporedivosti i prenosivosti kvali fikaci jhaemalj urdtitucih.e omogucuj
Europskim kvalifikacijskim okvirom obuhvacd¢ene su sve vrste |
jasno je Sto osoba zna, razumije i Sto je sposobna uciniti

razina 1 najaiZazi ma8 @ma¢ v§tSo je najvaznije, europski kvalif
kvalifikacijskim okvirima?®, pa pruza sveobuhvatnu kartu svih vrsta i razin

dostupnije putem baza podataka o kvalifikacijama. Europski kvalifikacijski okvir uspostavljen je 2008., a kasnije je
revidiran 20171,

ProfiliECSF-a s adr zZavaju -KPidgdjeldnareznig-ké-ae St o osigurava dosl jednu Ve
EQF-a (vidjeti odjeljak 3.2.). Ov aj orijentacijski odnos pruzZza most u razumi |
zahtjeva na radnom mjestu.

A4ESCOT EUROPSKA KLASIFI KACIJA VJEGTI NA, KOMPETENCI
ESCO je visSejezitna kIl askiofmpled @injca jayr kysaKkKi i i kKjaed tian@a, zani ma

osigurat.i rie¢nik u kojem se opisuju, identificiraju i kl asi
rada, obrazovanje i osposobljavanje EU-a te sustavno prikazuju odn o s i izmedu tih zantomanja i Vvj
upravlja Europska komisija, koja je odgowormpmauzpa razwsrei danjje
strategijeEU-a u t om podruc¢j u, Europa 2020. i Program vjesStina za |
BCWA 16458 Europski profili praoafesionalnih uloga u podruc¢ju | KT

 https://europa.eu/europass/en/description-eight-eqf-levels

' https://europa.eu/europass/en/national-qualifications-frameworks-ngfs

10 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32017H0615(01)&from=HR
7 https://ec.europa.eu/social/main.jsp?catld=1326&langld=en

36


https://europa.eu/europass/en/description-eight-eqf-levels
https://europa.eu/europass/en/national-qualifications-frameworks-nqfs
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32017H0615(01)&from=EN
https://ec.europa.eu/social/main.jsp?catId=1326&langId=en

PRI RUC

N RUJAN 2022.
ENISA
CijESCO-a j e opisati sva zanimanja na europskom trzisStu
uspostaviti orijentacijsko maimekihprofila ESCOAamedu profila u

U tablici 5. navedeno je nekoliko zanimanjaESCO-a povezani h s kibersigurnosc¢u

rada,
|l oga EC

zajedno

profila uloga ECSF-a . Buduc¢i da odnos izmmfedajpihdeifjaivaenjebujetiaerdec
objasnile odgovarajuce veze:
e je-OvozanimanjeESCO-a moZze se mapirat:i u o d gajer abra @pjsujudsiu ulpgu o f i | ul

ki bernetic¢koj sigurnosti

e moge ukl jQ@vbianvimanje ESCO-a moze wukl juc¢ivati, ovproflologeo kontekst

ECSF-a. (Ovo je indikativho mapiranje.)
e mogu biti -dékilagpekti®egiESCO zanimanja mogu opisati navedene dijelove profila uloge
ECSF-a. (Ovo je indikativno mapiranje.)

Tablica 5.: Odnosi profila ESCO-a i profila ECSF-a

ESCO oznaka ESCO zanimanje Profil uloge ECSF-a

2149.2.8 Il strazivacki ijmoie ukl jucfl strazivac kiberneti
2310.1 Predavac¢ visokimoze ukljuclEdukator za kibernet
2356 Trener informacijske tehnologjiemo Ze wuk| j uclEdukator za ki bernet
2511.18 IT revizor moze ukl jucRevizor kiberneticke
2519.2 \Voditelj ICT revizora moze ukl juc¢|lRevizor kiberneticke
2529.1 Gl avni sl uzbenije Gl avni sluzbeni k za
2529.2 Strucnjak za d:lje Il strazitelj digitaln
2529.3 I nZenjer sigurimogu biti ull mpl ement ator Kkibern

sustava

2529.4 Eti ¢ki haker ie |l spitivac penetraci|j
2529.6 Administrator ICT sigurnosti mogu biti ull mpl ement ator Kkibern
2529.7 Inzenjer |1 CT simogu biti wulArhitekt kiberneti ¢k
2529.7 I nZenjsgunoktiCT mogu biti ull mpl ement ator Kkibern
2619.4 Sl uzbeni k za ije Sluzbeni k za kiberne

Vagna napo@@mas i zmedu zmapnofilandogej EESFEA & pEdstavlja ekvivalentnost; on nudi
naj prikladniju aproksi macsfuakojfu.bi ¢itatelji mogl:i

htjeti
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B PRILOG:
SLUCAJEVI UPOTREBE

Sl ucaj upotrebe pokazuje zaSto i kako organizacija koristi [
prilog zbirka predmeta koji su bili javno dostupni 20. srpnja 2022.

Sljedeli slulajevi upotrebe samo su ilustrativni primjeri. |
smatrati iziavom ENISA-e o odobrenju ili potvrlivanju. Korigtenje ovih g
sl ul aj e v euvjetavanie @olaknih erijednosti ili referentnih referenci.

81 SLULAJ UPOTREBE | Z PROJEKTA CONCORDI A H2020
Ovaj odjeljak ukljucuje dijelove iz sluc¢aj@ upotrebe koji e
Ususret integriranoj pl at kibersigurnastakoje sedajnelji meurapskpro akvimw lzg u
vjegtine u podrulju kibersigurnost:

Tegko je razumjet.i veli ku sliku treninga

Potrebe za zaStitom od prijetnji i nformacijama i operacijan
povecanjem otpornosti na takve prijetnje joS uvijek hitno o
ispunjavanje ovih potreba je postojanje cyber-k o mpet ent ni h strucd¢njaka. A kompetenci]j
sigurnosS¢éu nije potrebna samo predanim strué¢njacima (vanj sk
osoblja organizacije, Calpriocelke ni aktiizmasno kkbjeudeni Cke s
Kada je rije¢ o struc¢njacima za kiberneti¢ku sigurnost, raz
u podruc¢ju kibernetic¢cke sigurnosti, isticuéi da se 3 glavne
post o] e ¢jakdrazbkuju od godine dogodine’®. S druge strane, razne europske i I
nude znatan broj tec¢ajeva i osposobljavanja povezanih s kib
otkrit ¢e se mnogi tecajevi koji sedadmeseengpruadr y @jse akish e
ponudenim kompetencijama ili kako bi se one mogle povezati
postoje tecajevi za koje se Cini da se bave jednom specific¢
d r u gi kuéikiulum.

Stoga u nekoli ko slucajeva pruzene informacije zbunjuju pol
ki bersigurnosti, kao i kako i h koristiti za pokrivanje svoj
promovirajusenarazl i ¢i tim platformama i te3ko ih je usporediti s ob
koje se obraduju. To pojedincu otezZzava izgradnju jasnog put
CONCORDI A karta te|lajeva za strulnjake za kibernetil ku sigu
U pokuSaju rjeSavanja ovih izazova, izradili smo CONCORDI A
sigurnost®. Karta prikazuje strukturirane informacije o postojec¢
pruza razlic¢ite filtre kako bi se ponudom | akSe uskladila p
TeCajevi se mogu razvrstati na temelju razine kiberneticke

1% https://www.concordia-h2020.eu/blog-post/towards-an-integrated-platform-for-skills-in-cyberbuilt-on-the-european-okvir vy e §t i na ki berneti ¢ke

sigurnosti/

' _https://www.isaca.org/why-isaca/about-us/newsroom/press-releases/2022/state-of-the-cybersecurity-workforce-new-isaca-i_s t r a 7pokezajerj e
pot e3-kade?7 awgdnama

0 https://www.concordia-h2020.eu/map-courses-cyber-professionals/
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https://www.isaca.org/why-isaca/about-us/newsroom/press-releases/2022/state-of-the-cybersecurity-workforce-new-isaca-research-shows-retention-difficulties-in-years
https://www.concordia-h2020.eu/map-courses-cyber-professionals/
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podaci/aplikacija, usmjerenost na korisnika) ili relevantnosti za industrijski sektor (npr. telekomunikacije, financije,
prometna e-mobilnost, e-zdravstvo ili obrana), ali i prema formatu (licem u lice, online, kombinirano) i vremenu

tecajalosposobl javanj a

Nedostaje kIl juljreigesngset kjogke omogul uje ECSF

lako na karti CONCORDI A nudi mo veliko mnostvo filtara kako
tecaj(e) koji i h zani maj u, b azpovepnzana prafile alogakejna sesvakiced k| j ucni
tecajeva bavi krozvpbBadaeara Enabnpaki okvir komadasteparci j a z a
u trenutku izrade karte definira 30 profila uloga i 40 pove

specifi¢nostima podruc€¢ja kibersigurnost.i

To je bio izazov obrazovnog ekosustava za kibernetic¢ku sigu
u CONCORDIA Roadmap for Education®! pod naslovom C5: Heterogenost terminologije vezane uz kompetencije.

Nedostatak meidudelhmenagkporvseskene terminologije povezane s Vvje
potrebnima za odredenu ulogu otezava poduzedé¢i ma popunjavanj

kriterije za zapoSljavanje sa studi j ikandidata zbkgwpotreabé i k aci j ama n
nestandardnet er mi nol ogi je. Pojedinci, pak, ne mogu | ako identifi
bi zadovoljili potraznju na trzisStu. |, ljakoojomastaviohplarpuauz at el j i
programa koji odgovaraju potrebama trzista.

Kao di o CONCORDI A plana, obvezali smo se na jednu platfor mu
s kibernetickom sigurnosSc¢u (sveuciliSna razina i doktorski

Pl atforma bi trebala razmotriti prikupljanje sadrzaja upotr
(ukl jucCujucé¢i poseban okvir vjesStina). Kategorije bi se dal]j
Cini jse Wa profila uloga definiranih u trenutacnoj verzij.i

(ECSF) prirodno rjeSenje.

Korist za dionike

Usvajanje standardnog | eksikona kao §to | e okbergigurkostj i j e pr e
pomoc¢i ¢e poduzecd¢ima da identificiraju prave talente za rad
obl i kuju svoj kuri kulum kako bi odgovarao potrebama radne s
terminologileiupot rebom okvira va enSat ionpai snea proaszlionvia ,EWbpi s tecaja i p
pojedincima da odaberu prave obrazovne module za potporu svojoj karijeri i bolje filtriraju otvorena radna mjesta u

skladu s njihovim kompetencijamairazinomst r u¢ nost i . Naposljetku, kreatori pol it
podatke na drZavnoj/regionalnoj razini kao potporu bududé¢em
vanjskim zemljama u cilju reesé&kanpsaggrobaktnih izazova kibe
Ususret integriranoj platformi za vjegtine

Nadovezujué¢i se na bazu podataka CONCORDIA s tecajevima i o
projekt REWIRE?pokuSava poduzet. dal jnje korake prema integraci]ji
u podruc¢ju kibersigurnosti. Pl atforma REW RE Cyber ABILITY,

informacije o trzisStdajedamakowpesehbtijjpama at eprogrami ma ¢ce€

82 SLULAJ UPOTREBE | Z PROJEKTA SPARTA H2020
Ovaj odjeljak ukljucduje dijelove iz sluct®ja upotrebe koji e

Unaprjelenje visokog obr azao SRARTACukioutumrgcule Degignera ECS F

https://www.concordia-h2020.eu/wp-content/uploads/2021/10/roadmaps-05-Education.pdf
https://rewireproject.eu/

https://sparta.eu/assets/pdf/ECSF%20Training%20and%20education%20use%20case%20with%20SPARTA%20Curricula

%?20Designer.pdf


https://www.concordia-h2020.eu/wp-content/uploads/2021/10/roadmaps-05-Education.pdf
https://rewireproject.eu/
https://sparta.eu/assets/pdf/ECSF%20Training%20and%20education%20use%20case%20with%20SPARTA%20Curricula%20Designer.pdf
https://sparta.eu/assets/pdf/ECSF%20Training%20and%20education%20use%20case%20with%20SPARTA%20Curricula%20Designer.pdf
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Uvod
Ovaj slucaj upotrebe da
povezani s kibersigurno
ukl jucCujucieglaehevaata
specijaliziranih i sveo
kibernetic¢ke sigurnosti
Izazov
Obrazovne ustanove sast
potrebni za ucdenje ucen
sigurnost. Merduttd dmg| eovda
0 instituciji.
Svaka obrazovna wustanov
nastavni ka, sastavom po
konstruiran.
Pruzatelji obrazovanja
usredotociti Neki pruz
orijentirani, nasmpedomned
studijskih programa i z
NeKki akademsKki progr ami
dostupne na trzistu rad
studija.
Rjegenje koje omoguluje
ECSF moze doprinijeti s
e« Evaluacija: Opis pr

na¢in, razumijevaju
cilja na svoje diplomante.

e PoboljSanje: Moze s
koje se pripisuju o
e« Fokus: Obrazovanje
kompetencijama. Nek
na forenziku itd. |
podruc¢ja tecCajeva,

programe oko glavnih kompetencija.
e Suradnja: ECSF pruz
stvaranje zajedni ¢k
PriprimjeniECSF-a na obrazovanj

e TecCajevi u nastavni
Ki berneti c¢ka sigurn

PRI
RUJAN
je preporuke o tome kako s
S§¢u. Buduc¢i da ECSF mani fe
fakznanja i vjeStine, to mo
buhvatnih studijskih progr

opéenito.

avlijaju
i ka kao
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stojec¢ih

spec

razlikuju se u t
atelji wusluga su
uj diuSd¢eene
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e ECSF moz
stira stru
Ze pruziti
ama, pril a
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ogu se kIl a

tecajevomsualoiniskwié k

kriptologiju; Teorija brojeva neophodna je za vecinu sr

e« Nakon Sto se identificiraju temeljni tecajevi, mogu se
odgovorilo na zahtjeve radnih uloga kojima studenti te?z
pojedinih kolegija, koji se mogu povezati s profilima i na kraju s radnim ulogama. Konkretni koraci, [...], su:

a. Za odredenu radnu ulogu 1 pruzateliji obrazovni h wusl
profil 12 u naS8em primjeru). Ovo mapiranje, oznacen
oglasSivaci posl a/ posl odaveci

b. Pruzateliji obrazovnih usluga identificiraju potrebn
zahtjevi definirani ECSF-om, oznac¢eni plavim strelicama.
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c. Pruzatel]ji obrazovnih usluga osmis8ljavaju nove il:i
nasSem primjeru tecajeva 1,2, 3, 4) koji se bave zna
koraku. Ovo mapiranje izmedu tecCaitivaadminpi htovatgo sia

d I majucé¢i sve potrebne tecajeve (i sve preduvjete za
sigurnost, druge tecajeve za prosSirenje opsega stud

Naravno, ECSF se moze primijeniti i na potpuno suprotan
kol egija, analiza pruzenih -@anaajatvr dijweadnjiemapr &kfoirli & tie,n]
pronal aZzenje radnih ul dganokmj eOvsou nmmqd rrZzaanrj ee kourkirk wa koj :
viesStine veé¢ prisutne u nastavnim planovi ma i programin
nagl asi ti il dodati kol egiji ma. Na taj n a caljeukldpiCSF p o ma
u ocCekivane profile i radne ul oge.

Rezultat / dodana vrijednost tvrtke SPARTA

Projekt SPARTA koristio je okvir vjeS8tina kibernetic¢ke sigu

Cybersecurity Curricula Designer. To je jednostavna web apl
stvaranju novih studijskih programao ki berneti ¢koj sigurnosti i/ili analizi po
njihovom sadrzaju i njegovom odrazu zahtjeva za poslovi ma Kk
Al at [...] omoguc¢uje administratorima studijskih programa d
i spuStanjem predmeta iz | i | e Adnonisttatorsrazeijdjwunsfudijskel programeTneoguaifievi , od
unaprijed definirani ili prilagodeni. Prilikom sastavljanj a

prikazani su u desnom odjeljku. Osi mome&oje&dmpetencjearhdne ak a, pr uz
ul oge podrZava program. Kaotrii Sk ejnij esma carl ad ja fdeadkomsta® esawnstudi
konkretne radne uloge najprikladnije za diplomante progr ama
jezgra je aplikacija koja omogucuje poMezivanje vjeStina i
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Ovajodjeliaku k| j uc¢uj e dijelove iz sluc¢a’)a upotrebe koji je napisac

Sl ul aj upotreabe iz | NCIBE

Uvod

UCinkovitost u zasStiti zemlje uveli ke ovisi 0o sposobnosti ma
Spanjolska mogla dosti¢i radnu snagu u podrucju kibernetick
talenata koji se procjenjuena 2 4. 119. Posljedi ¢no, jedan od glavnih priori
S izazovom prepoznavanja, privlacenja, razvoja i zadr zZzavanj
Dokaz ove predanosti je razvoj Nacionalne str ®tkejgi j e ki bern
naglasSava potrebu ne samo za obrambenim i zaStitnim polozaj
kibernetic¢ke industrije, prepoznajuci kljuénu ulogu koju ki
transformacije i neizvjesnostite pr i | i ku koj u nudi za povecanje konkurentnost
strategiije, u 5. akcijskom smjeru naglaSava se vaznost | aca

zadrzZavanje talenata za jac¢anje digitalne autonomije.

S druge strane, Pl anom z%. dniagsittoajlen us eS poajng coa tsik up o210u2g5e ko e ¢

gospodarskog rasta, a jedna je od njegovih stratesS8kih osi |
ubl azili rizici i povecal o povjer eagtva. u put prema digitalno
U svojoj stratesdkoj osi 4, koja je monografski posvecena ki
djelovanjaINCIBE-a u nadol azec¢im godinama: povecdanje kapaciteta gr a
jacanje Spanjtalvak &g bekss@gaurnostii oko svoje industrije, 1istr
ki bersigurnost; i konsolidaciju Spanjolske kao medunarodnog
Kkl juédnu ulogu talenataaaap &k hetracke Cknuage gue kntosrt a k

http://www.incibe.es/en/talento-hacker/publications/european-cybersecurity-skills
https://www.dsn.gob.es/es/documento/estrategia-nacional-cibersequridad-2019
https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00 Espafia Digital 2025.aspx



http://www.incibe.es/en/talento-hacker/publications/european-cybersecurity-skills
https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana_Digital_2025.aspx
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Ovenacionalne inicijative generiraju prikladan scenari|j koji
agente |l anca vrijednosti, kao Sto su obrazovne instituci]je
sposobnostmai t ehnol oSkim i skustvima koja odgovaraju na velike i
kibernetic¢ke sigurnosti
Sa svoje strane, Spanjol ski Nacional ni institut za kibernet
gospodarstva i digitalne transformacije, putem drZzavnog taj
subjekt za razvoj kibersigur n o s t i i digitalnog povjerenja gradana i poduze
mreze (RedlRI'S) ima misiju poboljSanja Kkibersigurnost:i i di
poduzeca u Spanjol skoj
Osim toga, njegova misija ukljucduje zasS8titu i obranu ovih s
razvoja i inovacija u kibernetic¢ckoj sigurnosti, kao i i dent
sigurnosti.

Talent za kiberneti ¢ku si
snaznu industriju il:i rje
konkurentnom tr zi Stnost kao

rnost sdaogBezret alaemenateemmbdbgace dj

enja s visokom dodanom vrijednos$¢
o je kibersigur

n Q
<

¢
-

Medutim, dosad dostupne informacije o stanju talenata u sek
rascjepkane, a dolazile su iz razlic¢itih izvora, 8§to je ote
usmjeravanje djelovanja. [...]

Zbog toga, s ciljem pruzanja jasne vizije talenata za kiber
objavljuje rezultate analize i dijagnoze talenata za kibern
proveden kroz rigorozneanali t i ¢ ke premise, globalni pristup radu te parti
obzir glavne aktere ekosustava kibersigurnosti. [...]

Izazov

Preporuke proizaSle iz ovog projekta analize polazisSte su z
ki berneticke sigurnost:i koju karakterizira stavljanje talen
vrijednosti kinbesrntnetmo&le viidgweti ovu studiju kao priliku za
talenata za kiberneti&ku sigurnost u Spanjol skoj

Stoga je potrebno strukturirati i i mpl ementirati ucinkovite
talenata u organizacijama. Vaznost Kkiberneticke sigurnosti
rieSavanjem pr orbjlaee mav d dwemstid iscgeaci fi ¢ni h talenata u kiberne
zaposSljavanja i wukrcavanja, kao i wusvajanjem radnji koje do
talenata.

Il z tog razloga, promicanje nacionalnih politika, koordinira
promicanje inicijativa kako bi ki bernetic¢ka sigurnost post a
strukturiranjeitner ar a obuke za obavljanje kibernetic¢ke sigurnosti k @
e se uspostaviti i organi zacije i tvrtke za zaposSljavanje
zaposSljavanje i u p ibersigurpostn j e t al enti ma za Kk

Na taj se nacin utvrduje niz preporuka koje bi ova vrsta ag
organizacije) mogla implementirati kako bi povecala talente

pol azi §t e zzazovakof Sugprecananael tom pogledu. [...]
Rijegenje koje omoguliuje ECSF
Postoji nekoli ko C¢imbewdirkdtgperaolititékinol od&podarakinij itd.) Kk

ki bernetic¢ke sigurnosti, a posljedino i na nedostatak tale
potraznje.
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Jedan od tih relevantni h nékidolsd mitkaak v tEBwWnrdeapsdk ajacuniej idejfd ni ci
kibernetic¢cke sigurnosti povezanih s tim ul ogama.
Osigurati osnovu za kontinuiranu komunikaciju izmedu razlié¢
kreatora politika i gradana) .
Ova vrsta alata sluzi kao osnova za kompetentniju i potpuni
strucnjaci na europskoj razini. [...]
Rezultat / dodana vrijednost
Stoga su, u predstavljenom kontekstu, na nacionalno-y razini
koji je razvila ENISA-a i koje ¢e biti vrlo korisne. [...]
Obje inicijative, medusobno koordinirane, wukljuc¢ivat ¢e ECS
ki bersigurnosti, 8to ¢ée Spanjol skoj omoguci ti da ostvari sv

zemljama na europskoj razini. [...]

84 SLULAJ UPOTREBE |1 Z EUROPSKE KI BERNETI LKE SI GURI

ORGANIZACIJA (ECSO)
Ovaj odjeljak ukljucuje dijelove sluc¢aja upotrebe koji je n:
(ECS0).?7

Prema usklalenom obrazovnom pristupu s Europskim okvirom za
(ECSF)

Nakon Sto je od 2016. radio na obrazovanju, osposobljavanju
izazove koje predstavljaju fragmentacija i rasprsSeni pristu

postu nablogu ECSOseosvr ¢ e na postojece europske pristupe obrazovanju
ENISA-i n Eur opski okvir za vjesStine u podrucju kibersigurnost:i

Obr a
subj
pane
konk
kibe
Eur o

ije samo nacional ni prerogativ. Takoder je neo
ata, Sire zajednice za kibersigurnost i europskih ti]j
opskih pvasjupabuakbadi h kuri kuluma o kibersigurnosti
tnije, nedostatka radne snage. Postoji dovoljno prili
igurnost kako bi sei pirjoataiSVvea ppojaktmdgpa irmetSienyga@i mak n”
ki okvir za vjeStine u podruc¢ju kibersigurnosti (ECSF

vanje ni
i

T T T © ® N
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Obr a

N
o

vanje o kibernetilkoj -aigurnosti: perspektiva ECSO

D
-

spektive Europske organizacije za kibersiegruuamgst (ECS
tava i zajednice u podruc¢ju kibersigurnosti, potencij

Iz p
ekos

c
n

vrijednost ECSF-a ni j e zanemariva kada j e r i jperCuZoa mpjow etzei nvealnjjrnui hp oeslteon
europsku radnu snagu u podruc¢ju kibersigurnosti te uspostav
vjieStina. Struc¢njaci za kibersigurnost, pruzatiea j i obrazova
zaposSljavanje mogu i mati +Haori sti od Sire provedbe ECSF

Izazov

je da postoji sve veca potreba za kvalificiranom radn
m svijeta iz industrije i akademske zajednice potvrduj
nosnosSc¢u vadlko vedp ksl iitidakgmpédatentne strucnjake. u izd
Cju kibersigurnosti i za(I3@®2bavbdjusjipedabj avimanghbansEECS8C
sigurnost na gl obalnoj rarji inlio 25 72, 2 | mij luinjaun & t®odienu i
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https://www.ecs-org.eu/newsroom/consolidated-educational-and-recruiting-scheme-the-glue-to-fix-todays-scattered-pristup



https://www.ecs-org.eu/newsroom/consolidated-educational-and-recruiting-scheme-the-glue-to-fix-todays-scattered-approach
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znacajan broj . lako te studije pruZaju osnovu za procjenu g
opseg nedostatka talenata u podruc¢cju kibersigurnost:i u Euro
porastizbograstatrzi St a ki berneti ¢ke sigurnosti i regulatornog okruz
popuniti s vidge (i razlic¢citih vrsta) stru&njaka. [...]

Ali nije stvar samo u brojkama. Kroz nedavnu studiju ECSO-a o praksama i trendovima zapoS§l
resur sa, ECSO je takoder primijetio povecédanje vremena koje
radna mjesta u podirguerruo sktiib.erMreag e keer gani zacije navode da p
i do Sest mjeseci, Sto je sporije nego u domenama znanja, d
svojih radnih mjesta u podrucCjaz Kkjidbemaettd Cka a0 gtuaojniosrteus Ko
ponude i potraznje (tj. jaz izmedu akademske zajednice i za
prikladnost i procjena kandidata, privl acobemztapasladawcaeadna mj e s
ostaje op¢ci nedostatak strucdnjaka za kibernetic¢ku sigurnost
organizacija takoder naglaS8ava sloZzenost zaposljavanja stru
ECSO-atako der j e pokazalo da, kao rastuc¢i trend, nekoliko kandi
podruc¢ju kibersigurnosti, i dalje obogacduje svoj zivotopis

Ovi izazovi jasno naglaSavaju potrebu za zajednickim jeziko
razmatranja multidisciplinarne prirode kibersigurnost:i koj a
tradicionalnija IT/ICT zanimanja. Dokposto j e ¢i okviri kao Sto su NICE, CyBoK i eC
razvoj vjesStina, nedostaje europski okvir koji pruza sveobu
kibersigurnosti. Objavljivanje ECSF-a stoga je vrlo pravodobnoikjuc no za potporu europskoj zaje
ki bersigurnost u privlacenju, stjecanju vjesStina i prekvali

Postoji rjegenje

ECSO ¢e primjenjivati ECSF na vi$§e nac¢ina kako bi potaknuo
uskl adi vanje obrazovanja i vjeStina u podruc¢ju kibersigurno

ECSO ¢e:

« Mapirati svoj minimalni referentni kurikuum ECSF-u, daj uc¢i di zajnerima tecajeva i p
ruke kako najbolje definirati svoje kurikulume prema na
osigurati da sveucil i mmiCitne ®ajreavziavmg uo g vvaamajsucéipotr eb:
ki bersigurnosti, a istovremeno ¢e omoguc¢iti kontinuiran


https://www.isc2.org/Research/Workforce-Study
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« Koristite ECSF i priruéni k za povezanu upotrebu za podr ¢
resursimal/ zapos8ljavanju u sastavljanju oglasa za posao i
procjene/evaluacije praktié¢nih vjesStina. Provest ¢emo |

resur si ma KkleposlosatE€SFa kaka bisina razumjeli koje su uloge
najpotrebnije organizacijama i postupno izgradili kvantitativnho razumijevanje europskog

. trzisdta rada u podruc¢cju kibersigurnost:i
Koristite ECSF kao osnovnu taksonomiju za dvije namjenske platforme koje su
predvidjeli Women4Cyber Foundation i ECSO [...]

Rezultat i dodana vrijednost

Dodana vrijednost ECSF-a za europsku zajednicu za kibersigurnost jest u prvom redu imati

zajednicki okvir i taksonomiju na kojima ¢e se raditi. To ¢e
potreba za vjeStinama i prakticeeasté¢amposgéei seapbbol jBhtprof
radna snaga u podruc¢ju kibersigurnosti, ne samo ucinkovitiiji
zadrZzavanja, ve¢ i olakSavanjem ulaska ili ponovnog ul aska v
zastupljenih skupina (tj. neuroraznolikih)utopodr ué¢j e. ECSF ¢e isticanjem tehni ¢kih i
aspekata razlic¢itih profila pridonijeti uklanjanju zablude d
istovremeno se radi o | judi ma i procesi ma. U tom ¢e pogl edu
(prenosivin)vj eStina u tom podrucju znatno pridonijeti privliacdenju
podruc¢ju kibersigurnosti. ECSF ¢e smanjiti i rascjepkanost p
prema dolje o tome kako kategor i zinosaesirukeeRrdfiledi menzi onal nu pri
koje predlaze ECSF dovoljno su Siroki da mogu poduprijeti br
i stovremeno su segmentirani na nac¢in koji ga Cini razuml ji vi
strucénjake iz industudnjeak&rzatoapo plojlavakjae isttrazitelje po

UECSO-u smo uvjereni da ¢e ECSF pruziti znac¢ajnu vrijednost na
zajednicu konkretnim alatom za wuskladivanje napora i premos¢
ponude struc¢njaka.

85 SLULAJ UPOTREBE I Z | SC2

Ovaj odjeljak ukljucduje dijelove®iz sluctaja upotrebe koji je

Upotreba (ISC)’CI SSP CBK za potporu Europskom okviru za vjegtine u |
kibersigurnosti [/ strulnim zajednicama za Kkibersigurnost

Uvod

(ISC)? CISSP CBK - ponekad jednostavno nazvan "Tijelo znanja"-o d n 0 s i se na strucé¢no razvijenu
zbirku onoga Sto kompetentni strucnjak za kibernetic¢cku sigur
ukl ju€ujuc¢i znanje, vjesStine,i os puosspojbenSoasnt.i ,( ItSC)n2 kGB K zpbriarkksae |j
tema relevantnih za strucdnjake za kibernetic¢ku sigurnost dil
zajedni ¢cki okvir pojmova i nacela informacijske sigurnosti k
IT/IKT diljem svijetaomogu ¢uj e raspravu, raspravu i rjeSavanje pitanja ko
profesiju uz zajednic¢cko razumijevanje, taksonomiju i l eksi ko
radi objedinjavanja, standawadizaastijrecinjadezavaodau¢lj8C)2 CBK
kibersi gurnosti diljem svijeta. (1 SC)2 CBK predstavlja gotov re:
struc¢njake za kibersigurneast za usvajanje u okviru ECSF


https://www.isc2.org/-/media/9644E0ED44954F7CAF895D45620213EA.ashx
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Kao Sto je ENISA opisala u svojem nedavno objavljenom izvje
nedostatka vjesStina u p-okfiozuisbkowbrazavdnje'rgobaiur no st i u EU
nedostatak vjesStina u podruc¢ju ki bimmesadmpenageo st i i nedostatak
zabrinutost je koja znatno ut j-&cCcka naa $tpiotse® bjnadwno sltr Zad as é an
vecéih prijetnji koje proizlaze iz sve vece upotrebe tehnol o

radu, kibernapadi i prijetnja kibernapadaidaliepr edst avl jaju znac¢ajan rizik za javnu s
Europske organizacije bore se s odgovarajué¢im osobljem svoj

sigurnost. Posl jedicpolgojed nve kmodguiu gaupiirjpgeéi siustavi, Zurna
implementacija, nepotpun odgovornainci dent e, odgodeno krpanje, neadekvatno up
rizicima-¢i ne mnoge europske organizacije primamljivim metama za
svijeta.
Rijegenje koje je(labgudi os&CSFoéavali s izazovi ma)
Kako bi se odgovorilo na izazove koje predstavlja nedostata
(ISC)?’predl aze rjesSenje usmjereno na pomoé¢ strucnjacima za kib
mapiraju potrebna znanja, vjeStine, sposobnosti, tehnike i
Europskom okviru vjeStina kibersigurndcotipod@€Fk)a. (1 SC)2 ClI
viesStina i znanja u sljedec¢im ECSF profilima:
e 2.1 Glavni sluzbenik za informacijsku sigurnost (CI SO)
e 22 Odgovor na kiberneticke incidente

e 23 Cyber pravno, poSlivnitkanikuskl adenost

e 24 Strué€njak za obavjeStajne podatke o kibernetic¢kim pri
e 25 Arhitekt Kkiberneticke sigurnosti

e 26 Revizor kiberneticke sigurnost:i

Koristeci k onc e ptoem,o bsuthrvuacérejnaec iCBkkoj i trenutno rade u gore na
profilima il:i oni koji Zele raditi u tim profilima mogu kor
ECSF profila u kombinaciji s (1 SC)2 CBK kako bi utvrdildi k a
potrebne za adno mjest o i igvogobrazévanjelnsgpdsabbavanje e b at i nadopunit

iz drugih izvora. To ¢e omoguciti kandi datima da izgrade ob

svoje ciljeve.
Sljedec¢a tablica daje primjer kako (1 SC)2 ClISSP CBK moze ko
za identificiranje kljuc¢nih vjeStina i podruc¢ja znanja iz E
izgraditi. [...]

Rezultat / dodana vrijednost

Predvidena korist (1SC)2-aCljSSh QBHK omaep iSrtaon jCae BEGSFj i me stvor

karijerno usmjeravanjeipr of esi onal ni obrazovni put ovi kako bi se sadasdn]j
struénjacima za kibersigurnost pomoglo da identificiraju i

vjieStine i sposobnosti kako bi brze dobildu i popuni |l i otvor
Cimeg se ublaZzio globalni nedostatak vjesStina u podruc¢ju kib

kvalificirane radne snage.

B6SLULAJ UPOTREBE | Z | SACA

Ov aj odjeljak ukljucduje dijelove 3%z slucéaja upotrebe koji je
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_https://www.isaca.org/training-and-events/careers-home/career-pathway/european-cybersecurity-skills-framework-and-

isaca-vjerodajnice
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Uvod

Sabine je radila -Aanekhohikoti dgadkaa SO&kon stj
zanimalo ju je kako najbolje unaprijediti svoju karijeru. Razgovarala je sa svojim mentorom, koji joj
je savjetovao da je | SACA b igovakarijerui poswkneo jeaa s k o
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Definira, odrzava i komunicira vizi]j

sigurnosti te upravlja implementacijom u cijeloj organizaciji. Upravlja aktivnostima
povezanim s kibernetickom sigurnosSc¢u
vezamal/vezama s vanjskim tijelima i strukovnim tijelima.

Profil 1 CISO
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Sabine je istrazivala ECSF PROFI L 1 i identificirala nedosta
7 Poznavanje standarda, okvira, politika, propisa, zakonodavstva, certifikata i
najboljihpraksik i ber neti ¢ke sigurnost. i pri
Razumijevanje etickih zahtjeva organ
7 Poznavanje sigurnosnih kontrola

KI'juc¢lPoznavanje modela zrelosti kiberneti
znanja . . . .
7Poznavanje taktika, tehnika i postu
Poznavanje upravljanja resursima
Poznavanje praksi upravljanja
Poznavanje okvira za upravljanje rizicima

Sabine je odluc¢ila posluSati savjet svogekaentora i ©prisustvo

bi vidjela je li to pravi izbor. Odmah je bilai mpr esi oni rana prilikama koje je pruzao.

srdac¢no docekao, upoznavsSi je-bjodkmhikoj k|l puc€natdiljuda tuoodg
onoj vrsti uloga koje je Sabine trazil a i koji bi bil i izvrs

Predsjedavajuc¢a za certifikaciju ogranka obavijestila je Sab

I nformation Security Manager (CISM) odlic¢no odgovarao jer po

informacijskoj sigurnosti, kaoi katsnjag nza meme d¥ ep etk ei lvij eSitS en e

godina iskustva, pa | e -ngaebsienCenio dplluatni lzaa nsatpurdaivriatnij el 8 stj ecanj

certifikata.

Te se veceri prikdarouZillaamilcRAGCA u potpunosti iskoristila resurs

na gl obal noj i |l okal noj razini. Pridruzila se online zajedni

sastanke lokalnih ogranaka koji se nude putem ShelLeadsTech, programa koji nudi ISACA-ina

zaklada One in Tech. | prisustvovala je gotovo svakom sastanku koji je mjesni ogranak ponudio.

Samo Sest mjeseci nakon Sto je postala ¢lan, kolega ¢lan ogr

analiticara informacijske sigurnosti u njihovoj organizaci]j.i

Rezultat

Sabine je sadae ¢Medhniscead dnsAgCAdi na. Stekla je CISM certifikat i

unaprijedena u voditeljicu informacijske sigurnost:i Sada | e

jasnim putem do uloge CISO-a.

Osim p
resurs

t emel j
ulozi.

I ntere

ronal azenja vjeroda¢ni 8abinpojséovakpdeempil SALAl a nekol
nost svoj oj
shagu, Sabine je uspjela iskoristiti GDPR Resource Hub koji nudi ISACA kako bi joj pomogao da
su najkriti

a koji su joj pomogl i da doda vrijed

ito razumije situaciju i nauc¢i koji

s i i skustvo koje je stekla u privat

nost. kao

kvalificira za ISACA-inu vjerodajnicu Certified Data Privacy Solutions Engineer (CDPSE) kroz svoj
program ranog usvajanja.

Izlagala je na ISACA konferencijama na razini ogranaka i na nacionalnojrazini-us avr Savaj uci

svoj e

komuni kaai pspél gjp8tgadi ne preuzel a

redateljica, ona

poziciiju

u

r

organi

Eniji k

ezultat

odboru



* %

* %

v PRI RUC

ENI RUJAN 2022.
$%ala je priliku zaposliti se na nekoliko pozicija, a vec¢ina
ogranka-bas kao Sto je pronasSla svoje prvo promaknuc¢e prije Sest
Cl SM certifikata u vl ast remwzp Cl&\acertifikaeiju svom timokioe | a j e nudi ti prip
ISACA-i nu ponudu obuke za poduzeca.
Sabinino najnovije podrucje f okusajeodigulavasienovihr i prema za SVOj U
tehnologija. S obzirom na povecani regul atorni fokus na umje
usmjerila svoje napore na to @osmvamxumetne nedavno dobivsi certi
inteligencije od ISACA-e.
Sedam godina nakon Sto je pros8l a -ikagoganka rSabin@je svog prvog sasta
prosSirila svoju mrezu za stotine profesionalaca na | okalnoj
samouvjerena voda i govornica, a sada je mentorica nekolicin
poziciji. Medu njezinim savjetimdajagl$A€A kaoi m mentori ma je da u
gl obalna zajednica za ucenje, izvrstan resurs.
Sabine je iznijela korake koje treba poduzeti kako bi dobilaC-s ui t e i pl anira-obnasSat:i ul ogu CI
a u roku od pet godina. Uvjerena je da ¢e njezina | SACA mrez

prednost dok slijedi svoje ciljeve.
Karijeru:

e SOC analiticar

e Informacijska sigurnostAnal i ti Car
« Informacijska sigurnostUpravitelj

»  Direktor informacijske sigurnosti.

B7SLULAJ UPOTREBE |1 Z SANS/ GI AC
Ov aj odjeljak ukljucuje dijelove iz slucaja upotrebe koji su
Information Assurance Certification)3*.

Zagto su okviri i certifikati radne snage vagni u kiberneti|

Direktiva o mrezama i informacijama (NI S)
¢e pomoc¢i u poticanju zajednickog jezika k
zahtijevat ¢e razmjenu i nf or madcuisjeak tnoerdi umad.r
ove imaju sve vecdu vaznost u wuspostavl janj
zasStitila vrijednost dionic¢ara, Komisija z
za tvrtke kojima se javnotrguje koj e zahtijeva izvjeSc¢ivanj
ti movi upravl jati rizicima, incidentima i
ubl azavanju sigurnosnog rizika povezat Ce

I azuriranje je
bersigurnosti u
Dai vr aenkat i vl ea npi ocpaunt a

| p

i §
i

zaStitnih ograda
Z
n
u

N¢

sigurnost i bur
o tome kako ¢e
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e sa skupovima vj

w X o © C

Okviri pomazu u artikulaciji ovih radnih uloga. Vedédina otvor
generi ¢ki popisi koji su trazili struc¢njake za kiberneticku
vieStina ili znanja o t omweeoddniaacije.©kvpiatnesendgekao za zasti tu i mo
S§to je ECSF Europski okvir za vjesStine kiberneticke sigurnos
talente potrebne za pozicije kao Sto su odgovornik na kibern
forenzikeiglavnisl uzbeni k za i nformacijsku sigurnost. Standardizacij a
da identificiraju pravo

https://www.qgiac.org/blog/why-workforce-frameworks-certifications-matter-cybersecurity/



https://www.giac.org/blog/why-workforce-frameworks-certifications-matter-cybersecurity/
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talent za suocCavanje
l'ijecnici i maju spec
struénost potrebnu u
Certifikacija igra va
pojedinca koridtenjem
medunarodni standardi
ovlasSteni javni racun
cijenjena osnova cert
projektima ili revizijama.
Neki primjeri u kojim
ukl juc€uj u:

e Veli ke tehnol osSke

ijalizirana

s buduc¢i m pmpfesijgme. Nagrimjena . T o
podruc¢ja kao

svom podruc¢ju za pruzanj

M Ux
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I SO/ | Es€ snhtra@ab&lnim fRandantdgmeger
ovoda (CPA). Radno i skus
ificiranog struc¢njaka i
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a su okviri radne snage p

i financijske tvrtke C¢Ces

standardiziraju svoje radne uloge i zahtjeve kroz okvir za brzo repozicioniranje i rotiranje

radnika na temelju misije.
«  Organizacije mogu mapirati iskustvo i

uskladile vjesStin
konzultantske tvr

e Okviri pruzaju za
financij e, zdr avs
zajedno na zaStit

e Okviri pruzaju pr
obrazovne ponude
industrijama, pri
SANS i GI AC razumiiju
predlozak za organi za
trebati neke prilagod
i mpl ementaciji progr a
Fortune 500, vladine

certifikaciju svoje radne snage kako bi brzo

e osoblja sa zahtjevima p
t ke, tehnol osSke tvrtke i

jedni c¢ki jezik u radnoj s
tvo, maloprodaja i komuna
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edl oZzak akademskim instit
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Agencija Europske unije za Kkibersigurnost, ENI SA, agencija |
zajedni cke razine kibersigurnost:i diljem Europe. Agencija Eu
osnovana 2004. i -amjkibetsigumnasti, dptinosnkibéddliticiEU-a, povecava

pouzdanost | KT proizvoda, wusluga i procesa s pomocé¢u progr ama
suraduje s drzavama -8l aeipamaze Eujepi mdaE&e pripremi za kib
sutrasnjice. Razmj enopm zintaamtja ,i i pgdiaziaxrjjoenm kraazi ne osvijesSten
Agencija suraduje sa svojim kljuédnim dionicima na jac¢anju po
jatanju otpornosti infrastrukture Unije i, u konacnici, odr?zZ
drusStva ii geadahar m&icii anjoe E£EINhBSAradu mozete pronaci ovdj e:

WWwWWw.enisa.europa.eu.

ENISA
Agencija Europske unije za kibersigurnost

Ured u Ateni
Agamemnonos 14, Chal andri 15231, Attiki, Gr¢

Ured u Heraklionu
95 Nikolaou Plastira
700 13 Vassilika Vout on, Her akl i on, Gr ¢k a



http://www.enisa.europa.eu/
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